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1. UVOD

Sve su organizacije, bez obzira na svoju veli¢inu i djelatnost, odnosno vecu ili
manju dugoro¢nu uspjesnost, svakodnevno izlozene Sirokom spektru rizika koji ugrozavaju
stabilnost njihovog poslovanja u postoje¢oj i buducoj okolini. IzloZenost organizacija
rizicima posebice je naglasSena u razdobljima obiljezenim znacajnim poremecajima, bilo da
su oni gospodarske, politi¢ke ili druge naravi, i nesigurnostima u okruZenju, buduci da isti
imaju dodatan negativan ucinak na stupanj rizika kojima su organizacije izlozene u svom
poslovanju. S obzirom na danaS$nje uvjete poslovanja, od iznimne vaznosti postaje
preventivno djelovanje unutarnje revizije u poduzecu.

Financijske prijevare, ukljucujuéi pranje novca, predstavljaju ozbiljan problem u
danaS$njem poslovnom svijetu. Banke kao najznacajnije financijske institucije posebno su
izloZene riziku prijevare i1 polako, ali sigurno pribjegavaju novim rjeSenjima u toj borbi.
Racunovodstvena djelatnost iznjedrila je novu profesiju, tzv. forenzi¢no racunovodstvo.
Uloga revizije u poslovanju vise je usmjerena na unaprjedenje kvalitete rada organizacije.
Novi forenzi¢ni odjeli primarno su orijentirani na otkrivanje i sprjeavanje prijevara u
bankovnom poslovanju. Postoje brojni pristupi, ali se isticu razliite razine dubinskih
analiza, rudarenje podataka i informatic¢ka rjeSenja koja generiraju upozoravajuce signale.
Vjeruje se da ¢e najveci napori u buduénosti biti usmjereni na napade racunalnih sustava.

Predmet rada jest razmatranje prijevara i pranja novca u najznacajnijim financijskim
institucijama odnosno poslovnim bankama. Cilj rada je predstaviti financijske prijetnje,
odnosno prijevare s kojima se globalna ekonomska scena suocava te ujedno predoditi
nacine njihove prevencije danas i u bliskoj budué¢nosti. U sredistu paznje su poslovne
banke te je u toj domeni namjera prezentirati konkretne mehanizme kojima poslovne banke

prezivljavaju sve veci pritisak prevaranata.



Rad se sastoji od dva dijela. U prvom dijelu rada je opisan opéi pojam unutarnje revizije,
nacini prikupljanja ispitivanja i procjene prikupljenih informacija u procesu rada unutarnjih
revizora te njihovo izvjeStavanje i pracenje rezultata njihova rada. Poseban naglasak u
ovom dijelu rada stavljen je na unutarnju reviziju u poslovnim bankama koji se razlikuje
od drugih podru¢ja unutarnje revizije. U drugom dijelu rada je paZznja usmjerena na
procese sprjeCavanju pranja novca i financiranja terorizma u poslovnim bankama. U ovom
dijelu rada obradene su metode i tehnike definirane Zakonom o sprjeCavanju pranja novca i
financiranju terorizma i medunarodnim standardima te mjere i radnje u bankarskom
poslovanju koje je potrebno poduzeti u svrhu sprjecavanja i otkrivanja aktivnosti pranja
novca i financiranja terorizma. Zakonski definirane mjere obveznicima su prilikom
obavljanja svojih djelatnosti duzni provoditi kroz procjenjivanje rizika od zloupotrebe
pranja novca i financiranja terorizma za stranku, poslovni odnos, transakciju ili proizvod,
dubinsku analizu stranke, imenovati ovlastenu osobu i njenog zamjenika; redovitu
edukaciju zaposlenika; redovitu unutarnju reviziju; kreirati i pratiti listu indikatora za
prepoznavanje sumnjivih aktivnosti; dostavljati nadleznoj instituciji propisane i na zahtjev
zatrazene podatke, informacije i dokumentaciju; osigurati zastitu i ¢uvanje podataka te
vodenje propisanih evidencija; uspostaviti odgovarajuci informacijski sustav i provoditi
sve druge zadace sukladne zakonskim okvirima.

Na kraju rada iznesena su zaklju¢na razmatranja koja povezuju rad unutarnjih revizora u
poslovnim bankama prilikom provedbe metoda i tehnika sprjecavanja pranja novca i
financiranja terorizma s aspekta sustava prevencije s primarnom zadacom sprije¢avanja

zloupotrebe financijskog sustava za aktivnosti pranja novca i financiranja terorizma.



2. POJMOVNO ODREDPIVANJE UNUTARNJE REVIZIJE

U poslovanju velikih, diversificiranih i decentraliziranih poslovnih organizacija
postavlja se pitanje o u¢inkovitosti unutarnjeg nadzora. ,,Interni nadzor obavlja se unutar
granica nekog poslovnog sustava ili organizacije poradi pracenja ostvarivanja unaprijed
postavljenih ciljeva i predlaganja korektivnih akcija u slucaju odstupanja od tih ciljeva.
Tri su temeljna oblika internog nadzora i to: interna kontrola, interna revizija i
kontroling.«!

Da bi se razumio cjelokupni proces unutarnje revizije potrebno je poznavati proces
i svrhu unutarnje kontrole. ,Internu kontrolu cine metode i postupci ugradeni u
organizaciju poduzeca, a usvojeni od managementa, kako bi osigurali neometano
djelovanje svih poslovnih funkcija poduzeca. “*> Unutarnja kontrola nije sama sebi svrhom,
ve¢ je usmjerena na postizanje odredenih ciljeva, a da bi to ostvarila prozima cijelu
organizaciju i provode ju ljudi na svim razinama u organizaciji. Jasno je da unutarnja
kontrola obuhvaca ¢itav niz mjera 1 postupaka ugradenih u poslovni proces poduzeca te
predstavlja mjerilo i korekciju izvrSenja kako bi se planirani ciljevi poduzecéa ostvarili. U
suvremenoj teoriji organizacije unutarnja kontrola se smatra temeljnom funkcijom
menadZmenta na svim razinama.

Kako je menadzment odgovoran za organiziranje i uspostavljane sustava unutarnjih
kontrola, u velikim poslovnim sustavima upitna je dostatnost samo ovakvog oblika nadzora
pa se tezi visem i cjelovitijem sustavu unutarnjeg nadzora, a odgovor na takve izazove daje
untarnja revizija.

»Interna revizija neovisno je i objektivno jamstvo i savjetnicka aktivnost koja se
rukovodi filozofijom dodane vrijednosti s namjerom poboljSanja poslovanja organizacije.
Ona pomaze organizaciji u ispunjavanju njezinih ciljeva sistematicnim i na disciplini
utemeljenim pristupom procjenjivanja djelotvornosti upravljanja rizicima organizacije,

kontrole i korporativnog upravljanja.«

! Tusek, B. i Zager, L. (2008). Revizija. Zagreb: Hrvatska zajednica ra¢unovoda i financijskih djelatnika. str.
266.

2 Tusek, B. (1998). Istrazivanje uloge revizije u procesu upravljana poduzeéem. Magistarski rad. Zagreb:
Ekonomski fakultet. str. 57.

3 Tusek, B. i Zager, L. (2008). Revizija. Zagreb: Hrvatska zajednica ratunovoda i financijskih djelatnika. str.
280.



Pojmovno odredenje unutarnje revizije ukazuje i na njezine temeljne znacajke, a to
Su:

— unutarnju reviziju provode osobe zaposlene u poduzecu Ccije se poslovanje
ocjenjuje,

— radi se o neovisnoj funkciji ispitivanja, prosudivanja i ocjenjivanja, bez bilo kakvih
ograniCenja ili restrikcija na prosudbu unutarnjeg revizora,

— sve aktivnosti poduzeca spadaju u djelokrug rada unutarnjeg revidiranja,

— unutarnja revizija se organizira kao podrska i pomo¢ managementu i organizaciji u

cjelini, pa je stoga savjetodavna (Stabna), a ne linijska funkcija poduzeca.

Unutarnja revizija usmjerena je na ispitivanje i ocjenu poslovanja te na razvoj i
povecanje uspjesnosti organizacije u cjelini. Ona bi trebala ispitivati i ocjenjivati
funkcioniranje Citavog poslovnog sustava te dati misljenje i prijedloge kako poboljsati
poslovanje. Unutarnja revizija utvrduje pouzdanost, realnost i integritet financijskih
izvjesStaja 1 operativnih informacija koje dolaze iz razlicitih organizacijskih dijelova. Na
temelju tih informacija se zatim donose odgovarajuée poslovne odluke na svim razinama
upravljanja koje koriste menadzeri na svim razinama. Prema tome, osnovni zadatak
unutarnje revizije je zastita interesa vlasnika kapitala te stvaranje pouzdane informacijske
podloge na temelju koje se donose racionalne odluke. Kod unutarnje revizije ipak je
vaznije poboljSanje razliCitih poslovnih funkcija u poduzecu nego izrazavanje misljenja o
tome da li su financijski izvjestaji objektivni i realni.

Prema svemu navedenom vidljivo je da je objekt unutarnje revizije cjelokupno
poslovanje poduzeca. Predmet unutarnje revizije opisuje se kao stupanj uskladenosti
poslovanja poduzefa s unaprijed postavljenim kriterijima. Nakon obavljene revizije
unutarnji revizori dostavljaju svoje izvjesé¢e odredenim razinama menadzmenta, a kvaliteta
tog izvjesca bitno zavisi od pravilnog odredivanja kriterija ocjene poslovanja i definiranja
postupaka ocjene tog poslovanja. ,,Kriteriji za ocjenu su: ciljevi i politike poduzeca,
zakonski propisi i ostala pravila na razini promatranog poduzeca. Postupak ispitivanja
uskladenosti poslovanja s navedenim kriterijima definiran je: standardima interne revizije,

kodeksom etike internih revizora i pravilima odbora za reviziju. “®

4 Tusek, B. (2000). Revizija u funkciji poslovnog odlu¢ivanja i upravljanja. Doktorska disertacija. Zagreb:
Ekonomski fakultet. str. 83.

5 Sever Malis, S., Tusek, B. i Zager, L. (2012). Revizija: nalela, standardi, postupci. Zagreb: Hrvatska
zajednica raGunovoda i financijskih djelatnika. str. 81-82.



Profesionalno obavljanje revizijskog posla nije moguce bez dobro oblikovanog i
razradenog profesionalnog okvira unutarnje revizije. Stoga su veliki napori ulozeni u
oblikovanje 1 razradu cjelokupnog Medunarodnog okvira profesionalnog djelovanja
unutarnjeg revizora (International Professional Practices Framework — IPPF) kojeg je u
sijecnju 2009. godine objavio Institut unutarnjih revizora (Institute of Internal Auditors —
IIA). IPPF je osmiSljen da bi se na primjeren nacin i na jednom mjestu objedinile sve
postojece smjernice za obavljanje unutarnje revizije. Medunarodni okvir sadrzi dvije vrste

smjernica, kako je vidljivo na slici broj 1, obvezujuce i snazno preporucene.

Slika 1: Medunarodni okvir profesionalnog djelovanja unutarnjeg revizora

= N SNAZNO '
OS?\XJEEZRUI\J“UC%E \ PREPORUCENE
SMIJERNICE
Definicija interne Sazeci osnovnih
revizije gledista
Eticki kodeks Preporuke za rad
Medunarodni
standardi za
profesionalno Prakticni vodic
obavljanje interne
revizije

Izvor: Tusek, B. (2010). Upravljanje funkcijom interne revizije. Ra¢unovodstvo i financije. str. 51.



Obvezujuée smjernice opcenitijeg su sadrzaja da bi njihova primjena mogla biti
sveobuhvatna. Zahtjevi koji su sadrzani u Obvezujuéim smjernicama smatraju se obveznim
za efikasno ostvarivanje obveza, ovlasti i odgovornosti unutarnje revizije.

Eticki kodeks ima svrhu promicati eticku kulturu u podruéju unutarnje revizije i sastoji se
od dva dijela:

1. ,,Nacela — koja su relevantna za profesiju i praksu interne revizije, i

2. Pravila ponasanja — koja opisuju norme ponasanja cije se postivanje ocekuje od
internih revizora. Ta su pravila pomo¢ u primjeni Nacela u praksi te im je namjera
sluZiti kao vodic u etickom ponasanju internih revizora. “®

Medunarodni standardi za profesionalno obavljanje unutarnje revizije su najznacajniji dio
IPPF-a. Temeljna svrha standarda unutarnje revizije je osigurati razumijevanje uloge i
duznosti unutarnje revizije, uspostaviti stru¢nu podlogu za njezinu provedbu i zastititi
dignitet profesije. Standardi za profesionalno obavljanje unutarnje revizije podijeljeni su u
tri skupine:

1. , Standardi obiljezja interne revizije — postavljaju odredene zahtjeve na internog
revizora kao osobu koja je zaposlena u odjelu interne revizije, ali i na sam odjel
interne revizije kao organizacijski dio poslovnog subjekta.

2. Standardi obavljanja interne revizije — obuhvacaju skup nacela, pravila i zahtijeva
znacajnih za provedbu samog postupka interne revizije.

3. Standardi primjene — prosiruju prethodne dvije skupine standarda te pruzaju
smjernice koje se mogu primijeniti na odredene zadatke, a podijeljeni su u dvije
skupine i to na Standarde primjene za angaZiranje s izraZavanjem uvjerenja i

Standardi primjene za aktivnosti savjetovanja. '

Snazno preporuc¢ene smjernice, kao sastavni dio IPPF-a, nisu obvezne ve¢ su
razvijene tako da pruze Sirok izbor primjenjivih rjeSenja u nekim specificnim situacijama te
se koriste kao vodi¢. SaZeci osnovnih glediSta pomazu Sirokoj lepezi zainteresiranih strana,
ukljucujuéi i one koji nisu u struci unutarnje revizije, u razumijevanju bitnih pitanja u svezi
s korporativnim upravljanjem, rizikom ili kontrolom i u razgrani¢avanju s tim povezanih
uloga i odgovornosti unutarnje revizije. Preporuke za rad pomazu unutarnjim revizorima u

primjeni Definicije unutarnje revizije, Etickog kodeksa i Standarda i promicanju dobre

6 Tusek, B. i Zager, L. (2008). Revizija. Zagreb: Hrvatska zajednica ra¢unovoda i financijskih djelatnika. str.
300.

7 Tusek, B. i Zager, L. (2008). Revizija. Zagreb: Hrvatska zajednica ra¢unovoda i financijskih djelatnika. str.
284-288.



prakse. Preporuke za rad bave se pristupom unutarnje revizije, njezinim metodologijama i
razmatranjima, ali ne opisuju detaljno same procese i procedure. One ukljucuju praksu u
svezi s medunarodnim i domacéim pitanjima te pitanja u svezi s djelatnosti, specifi¢ne vrste
angazmana i zakonska ili regulatorna pitanja. Priru¢nici daju detaljne smjernice za
obavljanje unutarnje revizije. Oni ukljucuju detaljne procese i procedure, poput alata i

tehnika, programa i stupnjevanih pristupa, uklju¢ujuéi primjere oéekivanih rezultata.*®

2.1. Proces provedbe unutarnje revizije

U revizijskoj se literaturi, kao i u praksi, navode razli¢iti pristupi provedbe
unutarnje revizije, a nakon razmatranja teorijskih smjernica unutarnje revizije, vazno je
utvrditi odnosno analizirati cjelokupni proces obavljanja unutarnje revizije kojim bi se
nastojala osigurati uspjeSnost ostvarivanja svih njezinih ciljeva i uloge u poduzeéu. Kroz
zahtjeve okoline i ciljeve unutar poduzeca, koje svaka organizacija stavlja ispred sebe,
moguce je odrediti revizijsku potrebu koja bi ujedno definirala sadrzaj i opseg revizijskih
poslova te aktivnosti unutarnjih revizora.

Naime, neosporno je kako se sve aktivnosti unutarnjeg revizora moraju provoditi
sukladno sa standardima unutarnje revizije, kodeksom profesionalne etike, i drugim
unutarnjim pravilima.

Kako bi neka organizacija mogla definirati koji ¢e revizijski pristup usvojiti
prethodno je potrebno analizirati kljuéne ¢imbenike koji bi mogli utjecati na uspjesSnost
same provedbe, kao $to su primjerice profesionalna prosudba unutarnjih revizora, zahtjevi

menadZmenta, ste¢eno prakti¢no iskustvo i pravila odbora za reviziju. (slika 2.)°

8 Institut internih revizora (2009). Medunarodni okvir profesionalnog djelovanja. Zagreb: Hrvatski institut
internih revizora.
° Tuek, B. i Zager, L. (2008). Revizija. Hrvatska zajednica ra¢unovoda i financijskih djelatnika, str. 323.



Slika 2: Najznacajniji ¢imbenici koji utje¢u na usvojeni pristup obavljanja unutarnje
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Izvor: Tusek, B. i Zager, L. (2008). Revizija. Hrvatska zajednica raunovoda i financijskih djelatnika, str.

323.

S obzirom na navedeno moze se govoriti o sljede¢im fazama unutarnje revizije:

1.

2
3.
4

Planiranje unutarnje revizije
Prikupljanje, ispitivanje i procjena informacija
Izvjestavanje o rezultatima provedenih ispitivanja

Pracenje rezultata unutarnjih revizija.



2.1.1. Planiranje unutarnje revizije

Kako bi unutarnji revizor osigurao $to veéu ucéinkovitost revizijskih postupaka te
Sto bolje uskladio rad odjela unutarnje revizije sa zaposlenicima iz drugih organizacijskih
jedinica, nuzan je planski pristup obavljanju unutarnje revizije. Kako poslovanje poduzeca
postaje sve sloZenije, tako se i sve viSe pojac¢ava potreba za planiranjem unutarnje revizije.

Sukladno standardima unutarnje revizije, posao unutarnje revizije mora biti
planiran, kontroliran i na odgovaraju¢i nac¢in dokumentiran u svrhu utvrdivanja prioriteta,
oblikovanja 1 ostvarivanja ciljeva te efikasne alokacije i koriStenja ograni¢enih revizijskih
resursa.’® Planiranje unutarnje revizije treba obuhvatiti dvije medusobno povezane razine:
planiranje na razini odjela unutarnje revizije prilikom ¢ega se odreduje i usmjerava vrsta,
opseg 1 vremenski raspored aktivnosti u okviru planova svake pojedinacne revizije i
planiranje na razini pojedina¢nih revizijskih projekata. Naposljetku, proces planiranja
unutarnje revizije treba usmjeriti ka utvrdivanju ciljeva i djelokruga rada unutarnje revizije,
razvijanje programa rada, planiranje kadrova i potrebnih financijskih sredstava te
izvjes¢ivanje o rezultatima rada.
Proces planiranja unutarnje revizije najcesée obuhvaca sljedece aktivnosti:

1. urvrdivanje ciljeva i djelokruga rada unutarnje revizije,

2. prikupljanje informacija o aktivnostima koje se ispituju,

3. utvrdivanje potrebnih resursa za obavljanje unutarnje revizije,

4. suradnju svih pojedinaca koji bi trebali biti upoznati s obavljanjem unutarnje
revizije,

5. provodenje ispitivanja na mjestu dogadaja radi upoznavanja aktivnosti i ugradenih
kontrola, odnosno identifikacije podrucja revizije te radi dobivanja obrazloZenja i
sugestija ispitanika,

6. razvijanje programa revizije,

7. utvrdivanje kako, kada i kome priopciti rezultate revizijskog ispitivanja,

8. pribavljanje odobrenja plana unutarnje revizije'*

Plan odjela unutarnje revizije moze biti sastavljen kao:

1. dugorocni ili strateski plan za trogodisnje ili petogodisnje razdoblje, i

10 Spencer Pickett, K. H. (2010). The Internal Auditing Handbook. Chichester: John Wiley & Sons Ltd.
str. 178.

1 Tugek, B. (2001). Revizija — Instrument poslovnog odlu¢ivanja. Zagreb: TEB Poslovno savjetovanje. str.
207.



2. kratkorocni plan, najcesce sastavljen za jednogodisnje razdoblje ili za kraca
kvartalna ili mjesecna razdoblja.'?

Naposljetku, godiSnji plan prethodi pojedinatnom (funkcionalnom) planu koji sadrzi
osnovne revizijske postupke, a koji su razradeni u programima revizije, vremenskom
rasporedu obavljanja odredenih aktivnosti te potrebnom pomo¢nom osoblju.
Program unutarnje revizije (eng. Internal audit programs) detaljnije obraduje postupke
potrebne za realizaciju plana revizije.
., Sadrzajni elementi koje bi trebao ukljucivati svaki program su naslov, pocetna izjava te
specifikacija revizijskih postupaka po ciljevima i podrucjima revizije.”*?
Zavr$na faza planiranja svakako je pribaviti odobrenje plana unutarnje revizije potpisanog
od strane rukovoditelja odjele unutarnje revizije i menadzmenta ili odbora za reviziju.
Budu¢i da ciljevi drustva definiraju Sto ono Zeli postici, a uspjehu istog prethodi ispunjenje
zadanih ciljeva, misija unutarnje revizije je pomoc¢i svojim radom menadZmentu u

ostvarivanju zadanih poslovnih ciljeva.

2.1.2. Prikupljanje, ispitivanje i procjena informacija

Nastavno na fazu planiranja revizije, tim unutarnjih revizora zaduzen za provedbu
unutarnje revizije pristupit ¢e sljedecoj fazi provedbe u sklopu koje ¢e prikupiti, ispitati i
procijeniti informacije znacajne za provedbu unutarnje revizije, te ¢e se pritom koristiti
brojnim pristupima i metodama.

Nadalje, pristupi kojima se unutarnji revizori koriste mogu se svrstati u dvije skupine:

a) transakcijski pristup, i

b) sustavni pristup.
Osnovne razlike izmedu dva navedena pristupa ogledaju se u procjeni uspjeSnosti rada
unutarnjeg revizora u transakcijskom pristupu pri ¢emu se kriterij procjene svodi na
koli¢inu te jesu li ustanovljene pogreske u poslovanju poduzeca vazne, dok se kod
sustavnog pristupa oslanja na pomo¢ i1 podrSku menadzmentu u oblikovanju i provedbi
cjelovitog i u¢inkovitog sustava unutarnjih kontrola koji pokriva elemente ulaza, procesa i

izlaza.

12 Spencer Pickett, K. H. (2010). The Internal Auditing Handbook. Chichester: John Wiley & Sons Ltd.
str. 182.

13 Fonorow, M. S. Internal Auditor's Manual and Guide. New Yersey: Englewood Cliffs, Prentice Hall. str.
116.
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Najces¢i transakcijski pristupi obavljanju unutarnje revizije, spominjani u literaturi
te primjenjivani u praksi, jesu verifikacijski pristup (verification approach) i vouching
pristup  (vouching approach).’* Verifikacijski pristup podrazumijeva koristenje
odgovaraju¢ih metoda kako bi potvrdio stanje objekta koji ispituje, odnosno utvrdio
odstupanje predocenog stanja sa stvarnim, ¢injeni¢nim stanjem. Verifikacijom se takoder
utvrduje postojanje, vlasniStvo, vrijednost ili efikasna alokacija resursa. Ovaj pristup
prikupljanja revizijskih dokaza najéesc¢e upotrebljavaju vanjski revizori, ali i unutarnji.
Nadalje, vouching pristup ili testiranje odabir i provjera (ticking and checking) koristi se
¢esce u reviziji poslovanja. Klju¢no je da unutarnji revizor metodom uzorka odabire neki
poslovni dogadaj i provodi testiranje od pocetka do zavrsetka transakcije kako bi utvrdio je
li proces ispravan.

Odredeni ciljevi mogu biti ostvarivi jedino uz prethodno snimanje sustava
unutarnjih kontrola, odnosno funkcioniraju li one na ispravan nacin te u konacnici
predociti opravdavaju li svoju svrhu. Na tom putu od vrlo visoke vaznosti predstoji
definiranje glavnih tehnika i metoda unutarnje revizije koje ¢e biti primjenjive u
odredenom sluéaju $to takoder podrazumijeva sastavljanje radne dokumentacije unutarnjeg
revizora iz koje bi bila vidljiva realizacija unaprijed definiranog plana i programa.

Po zavrSetku prikupljanja informacija, bilo temeljem pregleda prikupljene
dokumentacije ili drugih metoda, tim unutarnjih revizora pristupit ¢e ispitivanju
prikupljenih informacija.

Temeljne metode za ispitivanje prikupljenih informacija najéesce koristene od
strane unutarnjih revizora ukljucuju: °

1. Biljeske (Narrative notes) koje jednostavno dokumentiraju ¢injenice koje se ti¢u
funkcioniranja sustava. Prednost navedenog pristupa proizlazi iz opisnog

razjasnjavanja sustava te istovremenog otkrivanja slabosti temeljem komentara i

napomena koje se u njima navode.

2. Dijagrami toka (Flowcharts) graficki su prikazi aktivnosti koje se odvijaju prilikom
izvrsenja nekog posla'® Uobicajeno se koriste sljede¢i dijagrami:
— dijagrami toka dokumenata (document flowchart)

— dijagrami toka informacija (inforamtion flowchart)

14 Chambers, A. D., Selim, G. M. i Vinten, G., (1993). Internal Auditing. London: Pitman Publishing.
str. 92-96.

15 Tusek, B. i Zager, L. (2008). Revizija. Hrvatska zajednica raunovoda i financijskih djelatnika. str. 358-
360.

16 Buble, M. (1995). Metodika projektiranja organizacije. Split: Ekonomski fakultet Split. str. 193.
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Prednost dijagrama toka dokumenata je u lakoj pripremi zbog Cega proizlazi i
njegova ¢eSc¢a primjena. Funkcionira na nacin da se svi dokumenti prate od pocetka do
kraja, a istovremeno se prikazuju svi postupci i kontrole ugradene u sustav, dok je dijagram
toka informacija suprotan te polazi od kraja ka pocetku.

Dokumentacija unutarnjeg revizora obuhvac¢a mnostvo dokumenata i radnih spisa
prikupljenih tijekom cijelog procesa unutarnje revizije. Radni spisi pruzaju: dokaz o
informacijama koje se ispituju i ocjenjuju, revizijskim metodama i tehnikama koje su se
koristile tijekom ispitivanja te sluze kao podloga za revizorove konacne zakljucke i
nalaze.l” Radna je dokumentacija svakako i sredstvo komunikacije izmedu unutarnjeg
revizora, revizijskih timova te rukovoditelja odjela unutarnje revizije koja sadrzi stalne
(op¢e informacije i dokumente, saZzetak, komentare) i tekuce registre (radni spisi,
revizorovo izvjesce).

3. Upitnici o unutarnjoj kontroli (Internal Control Questionnaires) podrazumijevaju
ispitivanje o funkcioniranju sustava unutarnjih kontrola te isticanje prednosti i
nedostataka kontrola ugradenih unutar sustava. U praksi se koriste sljedece vrste
upitnika:

— upitnici za opisivanje sustava unutarnje kontrole (Internal Control
Questionnaires- ICQ) c¢ija je svrha ispitati postojanje kontrola koje su
sukladne s kontrolnim ciljevima koji se Zele ostvariti

— upitnici za procjenu sustava unutarnje kontrole (Internal Control Evaluation
Questionnaires-ICEQ) ¢ija je svrha ispitati postojanje i funkcioniranje vec
ugradenih kontrola koje se koriste preventivno ili kako bi detektirale
nepravilnosti, pogreske ili propuste.

4. Intervju (Audit Interviewing) je prikupljanje informacija temeljem pojedinac¢nog

usmenog ispitivanja ispitanika, a radi utvrdivanja ¢injeni¢nog stanja sustava.

Prikupljanje, ispitivanje i procjenjivanje informacija obavlja se testiranjem kojim

revizor potvrduje ili ne potvrduje svoje inicijalno misljenje o sustavu unutarnjih kontrola.

Nastavno na navedeno unutarnji revizor najéesée provodi sljedeée vrste testova:'®

17 Lewis, P. (1998). Internal Qulity System Auditing. Columbs. Ohio: Greyden Press. str. 74.
18 Tugek, B. (2001). Revizija: Instrument poslovnog odlucivanja. Zagreb: TEB Poslovno savjetovanje. str.
235-236.
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— testovi upoznavanja ili snimanja sustava (walk through systems) - provode se u
preliminarnoj fazi upoznavanja poduzeca te su temelj oblikovanja ostalih vrsta
testova. Provode se tehnikom intervjua prilikom cega se dobivene informacije
provjeravaju odabirom manjeg uzorka i testiranjem.

— testovi podudarnosti ili suglasja (compliance) — potvrduju primjenu ugradenih
kontrolnih mehanizama koji su predmet ispitivanja. Ukoliko postoji odstupanje
kontrolnih mehanizama, isto je potrebno dokazati te dokumentirati dokaznim
testovima.

— dokazni testovi (substantive) — svrha im je dokazati ostvaruju li se ciljevi unutarnje
kontrole.

— dvonamjenski testovi (dual purpose) — predstavljaju kombinaciju navedenih testova

podudarnosti, odnosno dokaznih testova.

2.1.3. IzvjeStavanje o rezultatima provedenih ispitivanja

Nakon prikupljanja dovoljno odgovaraju¢ih revizijskih dokaza, slijedi faza
sastavljanja i prezentiranja izvje$¢a unutarnje revizije. Samo izvjesc¢e konacan je rezultat ili
proizvod cjelokupnog procesa revizijskog ispitivanja. Pretpostavka je kvalitetnog procesa
izvje$€ivanja o rezultatima ispitivanja, ukljuenosti menadzmenta 1 ispitanika u svim
fazama procesa unutarnje revizije. Proces izvjeS¢ivanja zapo€inje planom unutarnje
revizije temeljem prethodno utvrdenog okvira i definiranih smjernica za obavljanje procesa
revizije, a koji ukljucuje izvjes¢ivanje kao predzadnju fazu samog procesa.

Budu¢i da je izvjeS€e unutarnje revizije prvenstveno sredstvo komunikacije odjela
unutarnje revizije i menadzmenta, potrebno je odrediti ciljeve koji se komunikacijom zele
posti¢i. Najznacajniji ciljevi su:
— predloziti 1 promicati promjene ¢ime bi se osigurale informacije usmjerene ka
poticanju promjena;
— osigurati razumijevanje unutarnjih kontrola, odnosno naglasiti njihovo znacenje,
svrhu i ciljeve te ih dovesti u razmjer s ciljevima i odgovornostima menadzmenta;
— osigurati akciju sukladno preporukama unutarnje revizije. Izvje$¢e unutarnje
revizije treba osigurati transformaciju sadrzanih preporuka i savjeta u konkretne

aktivnosti u poslovanju poduzeca;
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suoCiti menadzment s problemima. MenadZzment treba, na temelju sastavljenog
izvjeS¢a postati svjestan njegovih negativnih utjecaja na ostvarivanje ciljeva
poduzeca;

dokumentirati rezultate revizorovog rada. Cilj izvjeStavanja je dokazati kako
revizor obavlja svoj posao u poduzecu;

osigurati povjerenje menadzmenta prema unutarnjoj reviziji.

ukazati menadZzmentu na moguca rjeSenja. Unutarnjem je revizoru u cilju istaknuti
prednosti, odnosno slabosti te time pomoc¢i u rjeSavanju problema, pogreski i
propusta.

osigurati informacije za potrebe poslovnog odlucivanja. Informacije koje unutarnji
revizor prikuplja tijekom cijelog svog procesa.

zastititi revizora. Revizor poduzima odgovarajuc¢e radnje kako bi se zastitio od
moguée odgovornosti za neprimjenjivanje nekih revizijskih postupaka koji su
vazni, ali iz objektivnih razloga nisu provedeni.

Izvjesce unutarnje revizije sadrzi:

uvod (Introduction). U uvodnom dijelu sadrzajno su obuhvaéeni naziv poduzeca,
broj revizijskog projekta, datum, podrucje, aktivnost, funkcija ili organizacijska
jedinica koja se ispituje;

svrha (Purpose). U ovom se dijelu opSirnije razraduju podrucja ili aktivnosti koje
unutarnji revizor istrazuje;

djelokrug (Scope). Cini podrudje rada unutarnjeg revizora te informacije o
razdoblju na koje se odnosi revizijsko ispitivanje;

misljenje (Opinion). lzrazavanje cjelovitog misljenja koje ukljuCuje ocjenu i
misljenje unutarnjeg revizora o aktivnostima koje se ispituju pa i onda kada je
misljenje pozitivno, a ne samo negativno kao $to pojedini revizori rade;

nalazi (Findings). Cine temelj izrazavanja misljenja ovisno o tome zadovoljavaju li
nalazi unaprijed definirane kriterije. Tada je ono zadovoljavaju¢e od suprotnog

kada postoji odstupanje od ocekivanih i stvarnih nalaza.
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Pri oblikovanju pravila sastavljanja izvjes¢a unutarnje revizije, odjel unutarnje revizije
mora voditi raCuna o temeljnim kvalitativnim obiljezjima kako bi izvjeSc¢e bilo korisno u
procesu poslovnog odlu¢ivanja, a to su:objektivnost, razumljivost, sazetost,
konstruktivnost i pravodobnost.®

Zakljucéno, izvjescée pregledava, odobrava i potpisuje rukovoditelj unutarnje revizije
ili ovlastena osoba te odgovorni predstavnik menadzmenta. Temeljem svega navedenog,
takvo se izvjeS¢e predaje osobama koje su u mogucnosti inicirati korektivnu akciju ili
osigurati njezino poduzimanje, $to u pravilu predstavljaju menadZeri organizacijskih

jedinica te njima nadredena razina upravljanja.

2.1.4. Pracenje rezultata unutarnjih revizija

Proces unutarnje revizije nije zavrSen sastavljanjem, potpisivanjem i distribucijom
konacnog izvjesc¢a unutarnje revizije. Naime, unutarnji revizor treba pratiti i ispitati jesu li
poduzete primjerene mjere i aktivnosti u svezi s priopcenim rezultatima pojedinacne
revizije, jesu li postignuti Zeljeni rezultati kao i je li menadZment svjestan rizika
nepoduzimanja korektivnih akcija temeljem revizijskih nalaza i preporuka.

Dvije su osnovne vrste korektivnih mjera koje poduzima menadzment na preporuku
unutarnje revizije: korekcije (correction) i korektivne akcije (corrective action).?’
Korekcije se poduzimaju s namjerom ponovnog izvodenja neke operacije i ispravljanja
uocenih odstupanja dok se korektivne akcije poduzimaju radi eliminiranja uzroka
odstupanja. Menadzment ¢e poduzeti odgovarajucu korektivhu mjeru ovisno o stupnju
rizika, o troSkovima i koristima za poduzece.

Rukovoditelji organizacijskih jedinica, nakon distribucije izvje$¢a unutarnje
revizije korisnicima, pripremaju prijedlog plana provodenja korektivnih mjera koji treba
sadrzavati odgovore na sljedeca pitanja:

1. Koje su korektivne mjere (korekcije i/ili korektivne akcije) planirane?
2. TKko je odgovoran za njihovu pravodobnu provedbu?
3. Kada se mogu ocekivati promjene temeljem poduzeti korektivnih mjera ili $to je

osnova za njihovo mozebitno nepoduzimanje??

19 Chambers, A. D., Selim, G. M. i Vinten, G., (1993). Internal Auditing. London: Pitman Publishing.
str. 183.

20 |ewis, P. (%998). Internal Quality System Auditing. Columbs, Ohio: Greyden Press. str. 113.

21 Tusek, B., Zager, L.: Revizija, op. cit., str. 394.

15



Zatim, rukovoditelj odjela unutarnje revizije odgovara na prijedlog plana
provodenja korektivnih mjera te prati rezultate kako bi utvrdio jesu li uoene nepravilnosti
ispravljene 1 je li poduzetim mjerama otklonjena moguénost njihovog ponovnog nastanka.
Zaklju¢no, odjel unuatrnje revizije treba nadzirati neovisnost i objektivnost izvjesc¢a, pratiti
aktivnosti menadzmenta i postignute rezultate, odnosno njihova odstupanja s oc¢ekivanim
rezultatima, a ponajviSe pratiti podrucja na kojima menadzment nije poduzeo sugerirane
aktivnosti. Jedino kontinuiranim pra¢enjem navedenih aktivnosti poduzeée moze postici

vrhunac svoje efikasnosti.
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3. UNUTARNJA REVIZIJA U POSLOVNIM BANKAMA

Poslovne banke imaju veliko zna¢enje u gotovo svim drzavama, a osobito u
razvijenim drzavama Zapada. S poslovnom bankom kontakte uspostavljaju gotovo sva
poduzeca u nekoj drzavi, a naroito multinacionalne kompanije koje bez dobro
organiziranih poslovnih banaka gotovo ne bi mogle ni postojati. Razlozi su prije svega u
bankarskim krizama i problemima s insolventnim bankama. Poslovna banka svoje
poslovanje mora temeljiti na nacelima likvidnosti i solventnosti iz posebnog razloga sto se
pojacanim utjecajem rizika likvidnosti ne dovodi samo u opasnost od nedostatka likvidnih
sredstava ve¢ slijedom toga gubi ugled i klijente, $§to moze dovesti i do kazni od strane
regulatornih organa. Solventnost i likvidnost banaka medu glavnim su podrué¢jima nadzora
banaka jer osiguravaju realizaciju monetarnog sustava uz pomo¢ bankarskog poslovanja.
Svaka poslovna banka treba imati stalnu unutarnju reviziju, neovisno o njezinu uredenju —
bilo kao sektor ili sekcija. Ta je odluka uredena Zakonom o kreditnim institucijama, te je
prema njemu svaka poslovna banka u Hrvatskoj duzna organizirati unutarnju reviziju za
sva podrucja poslovanja banke. Kontrolni mehanizmi u poslovnim bankama ili
financijskim institucijama izradeni su ugradivanjem unutarnjih kontrola, upravljanjem
rizicima i unutarnjom revizijom, koja u novije vrijeme sve vise dobiva zadacu savjetovanja
u cilju poveéanja dodane vrijednosti za poslovnu banku, odnosno financijsku instituciju.
Budu¢i da se uloga unutarnje revizije u posljednje vrijeme uvelike prosirila te ima veliku
vaznost u upravljanju rizicima i kontrolnim aktivnostima, razumljiv je i sve veéi utjecaj
unutarnje revizije na poslovanje banaka. Upravo su unutarnja kontrola i unutarnja revizija
prepoznati kao ,,u¢inkovit i djelotvoran sustav te postali kriti¢cna komponenta u upravljanju
bankom i samim time osnova njezina sigurnog i stabilnog poslovanja.?

Specifi¢nosti unutarnjih kontrola u poslovnim bankama:?
— lzrazita zakonska reguliranost,
— preuzimanje rizika u poslovanju,
— velik broj transakcija i ovisnost o informacijskim sustavima za njihovo procesiranje
[
— razvoj novih proizvoda i sofisticiranih tehnologija.
Ciljevi su unutarnjih kontrola, osim uspjesnog i ucinkovitog upravljanja poslovanjem,

takoder pouzdanost i potpunost financijskih i upravljackih informacija odnosno pravilno

22 Bagié, A. (2000). Nacela za ocjenu sustava internih kontrola banaka. Racunovodstvo i financije.
2 1hid.
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financijsko izvjestavanje i poslovanje koje se ne kosi sa zakonskim i ostalim propisima i
pravilima.

Unutarnja se revizija mora izgraditi na temeljima na kojima ¢e mo¢i u¢inkovito i

dosljedno djelovati te izvrSavati svoje funkcije. U to se prvenstveno ubraja pravilnik
unutarnje revizije kojim se utvrduju ovlasti i odgovornosti radnika unutarnje revizije i
ostalih radnika prilikom obavljanja poslova unutarnje revizije.
Zakonom o kreditnim institucijama propisana je unutarnja revizija koja obavlja stalni
nadzor nad cjelokupnim poslovanjem banke. Moguénosti za uvodenje i djelovanje
unutarnje revizije proizlaze vec iz zakonskih rjeSenja, preporuka i smjernica koje zbog
specifi¢nosti poslovanja nalazu poslovnim bankama, a i ostalim financijskim institucijama
primjenu strozih kriterija i normi ponasanja. Specifi¢énost poslovnih banaka u kojoj se
posebno ogleda znacaj unutarnje revizije svakako je prisutnost informacijskog sustava koji
u poslovnim bankama zbog svoje velike uloge mora biti dobro organiziran i kontroliran.
Budu¢i da je danas internetska tehnologija uvelike rasirena, rizici Koji su posljedica toga
odrazavaju se i na financijsko izvjeStavanje te stoga postoji potreba upravljanja rizicima.

Rizici kojima je poslovna banka izloZena i kojima treba upravljati jesu sljede¢i:>

— rizik likvidnosti — poslovna banka mora raspolagati svojom imovinom u visini koja
je nuzna za pokrice dospjelih obveza — poslovna banka treba planirati i pratiti
novcane odljeve 1 priljeve 1 donositi mjere za sprjeCavanje ili otklanjanje uzroka
nelikvidnosti;

— kreditni rizik - rizik gubitka zbog duznikova neispunjenja obveze prema poslovnoj
banci;

— trzisni rizici (kamatni, devizni i dr.) — rizici od gubitaka zbog promjene kamatnih
stopa, teCajeva stranih valuta, cijene vrijednosnih papira, raznih financijskih
instrumenata i drugih trzi$nih rizika;

— rizik izloZenosti - rizik poslovne banke prema jednoj osobi s osnova potrazivanja
po danim kreditima i drugim osnovama, ulaganjima u vrijednosne papire i
vlasnicke uloge te drugim preuzetim obvezama;

— rizik kapitalnih ulaganja - rizik poslovne banke zbog prevelikog ulaganja u
zemljiste, zgrade i opremu, prostor;

— operativni rizik - rizik da se poslovne operacije ne¢e odvijati prema utvrdenim

pravilima.

24 Vitezi¢, N. (2002). Interna revizija u bankama i financijskim institucijama - realne moguénosti i stvarna
ograni¢enja. Zagreb.
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Rizik je oduvijek bio sastavni dio procesa unutarnje revizije, ali je sada presao u samo

njegovo srediste.

3.1. Obveze unutarnje revizije

Unutarnja revizija neovisno i objektivno obavlja cjelovit nadzor nad poslovanjem
banke te daje preporuke i prijedloge. Takoder, obavlja savjetodavnu funkciju na zahtjev
svih razina poslovodstva i uprave banke s ciljem unaprjedenja poslovanja i kao potpora
poslovnom odlucivanju. Svoje zadatke mora obavljati ,,profesionalno i bez upletanja bilo
koje strane.?®

Zadatak je unutarnje revizije sastaviti plan rada, ispitati i ocijeniti raspolozive
informacije te razmotriti zadatke, kao i rezultate revizije, i dati preporuke. Osnovna je
funkcija unutarnje revizije pomagati upravi u ostvarivanju ciljeva ,,pristupajuci
sistemati¢no i disciplinirano ocjeni i unapredenju ucinkovitosti upravljanja rizicima,
kontroli i upravljanju.?®
Prema Zakonu o kreditnim institucijama unutarnja revizija duzna je obavljati sljedece
poslove:?’

— ispitivanje i vrednovanje adekvatnosti i djelotvornosti sustava unutarnjih kontrola,

— ocjena primjene i djelotvornosti postupaka upravljanja rizikom i metodologija za
procjenjivanje rizika,

— ocjena djelotvornosti i pouzdanosti funkcije pracenja uskladenosti,

— ocjena sustava obavjeStavanja uprave i rukovodstva,

— ocjena ispravnosti 1 pouzdanosti sustava racunovodstvenih evidencija i financijskih
izvjestaja,

— ocjena strategija i postupaka procjenjivanja adekvatnosti internoga kapitala,

— revizija informacijskog sustava, provjera pouzdanosti sustava izvjeStavanja te
pravodobnosti i1 tocnosti izvjeséa propisanih ovim Zakonom, propisima donesenim
na temelju ovoga Zakona i drugim propisima,

— 0cjena nacina zastite imovine,

— ocjena sustava prikupljanja i valjanosti informacija

% Ruzi¢, D. (2003). Interna revizija u bankama te odnos revizije i supervizije.

% Vitezi¢, N. (2002). Interna revizija u bankama i financijskim institucijama - realne moguénosti i stvarna
ograni¢enja. Zagreb.

27 Zakon o kreditnim institucijama (Narodne Novine br. 159/13. 19/15. 102/15.)
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— donosSenje ostalih ocjena propisanih ovim Zakonom 1 propisima donesenim na

temelju ovoga Zakona i

— sve ostale poslove koji su potrebni za ostvarivanje ciljeva unutarnje revizije.

Unutarnji revizori ne mogu obavljati nikakve druge poslove i zadatke osim poslova
unutarnje revizije definiranih Zakonom o kreditnim institucijama. Voditelja unutarnje
revizije imenuje uprava banke. Prije zakljuCivanja ugovora o radu s osobom kojoj se
povjerava duznost voditelja zaduzenog za rad unutarnje revizije kao cjeline, banka je
duzna obavijestiti Hrvatsku narodnu banku. Jedan od temeljnih zadataka unutarnjih
revizora jest ,zastititi imovinu i otkloniti moguce rizike u poslovanju, tj. zajednicko i
cjelovito upravljanje rizicima zajedno s menadzmentom.?® Takoder je zadatak unutarnjih
revizora procijeniti svrhovitost i u¢inkovitost sustava unutarnjih kontrola i dati preporuke
kako da se te kontrole poboljsaju, a rukovoditelji odjela unutarnje revizije imaju
odgovornost osigurati da se unutarnji revizori pridrzavaju i ponasaju u skladu s nacelima
unutarnje revizije.

U suvremenim je financijskim sustavima danas postalo sve teze osigurati normalno
poslovanje i financijsku stabilnost. U tom smislu neosporna je uloga unutarnje revizije, kao
viSeg stupnja nadzora nad cjelokupnim poslovanjem. Danas se u revizijskoj literaturi i
praksi sve vise naglaSava vaznost fokusiranja unutarnje revizije prema riziku te je glavno
teziSte unutarnje revizije postala procjena svih rizika koji prijete poslovanju banke.

Opcenito govoreci, odjel unutarnje revizije banke trebao bi biti dovoljno stru¢an
kako bi ispitao klju¢ne aktivnosti poslovne banke i ocijenio funkcioniranje, djelotvornost i

efikasnost unutarnjih kontrola nad tim aktivnostima.

28 Mijo¢, I., Kovag, R. i Marijanovié¢, M. (2011). Specifi¢nosti interne revizije u bankama. Ekonomski
vjesnik. Vol. XXIV, No. 2.
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3.2. Polozaj unutarnje revizije u organizacijskoj strukturi poslovnih banaka

Svaka poslovna banka treba imati stalnu unutarnju reviziju, neovisno o njezinu
uredenju — bilo kao sektor ili sekcija. Ta je odluka uredena Zakonom o kreditnim
institucijama, te je prema njemu svaka banka u Hrvatskoj duzna organizirati unutarnju
reviziju za sva podrucja poslovanja banke. Organizacijska struktura unutarnje revizije ovisi
0 mnogim Kkarakteristikama poslovne banke te tako ovisi o veli¢ini poslovne banke,
slozenosti bankovnih operacija kao i vaznosti revizijske funkcije od strane nadzornog
odbora, uprave i menadzmenta. Ovisno o tome razlikovat ¢e se i organizacijska struktura
sluzbe za unutarnju reviziju koja moze imati Samo jednoga unutarnjeg revizora zaposlenog
ili po ugovoru ili pak biti cijela sluzba koja ima direktora, voditelje i unutarnje revizore.
Nepisano je pravilo da u manjim poslovnim bankama unutarnju reviziju mogu obavljati
pojedinci koji nisu u radnom odnosu s punim radnim vremenom. ,,Kod veéine srednje
velikih banaka internu reviziju obavlja jedna osoba, dok je u velikim bankama rukovoditelj
interne revizije i menadZer koji je odgovoran za izvrSenje plana i podjelu poslova ostalim
internim revizorima s kojima dijeli odgovornost za izvriavanije ciljeva revizije*?°

Djelokrug rada unutarnje revizije u mnogim je poslovnim bankama ureden i
pravilnikom o unutarnjem ustroju banke kojim se utvrduju ovlasti i odgovornosti radnika
unutarnje revizije i ostalih radnika prilikom obavljanja poslova unutarnje revizije.
Unutarnja kontrola i revizija u veéini je poslovnih banaka u Hrvatskoj organizirana kao
zasebna poslovno-organizacijska jedinica ¢ije je poslovanje utvrdeno Pravilnikom o radu
unutarnje kontrole i revizije, Standardom profesionalnog obavljanja unutarnje kontrole i
revizije, Kodeksom profesionalne etike.

Smjernice za rad unutarnje kontrole i revizije utvrduje uprava banke i nadzorni
odbor.®® Sluzba za unutarnju reviziju u poslovnim bankama mora biti neposredno
podredena najvisem rukovodstvu, §to znaéi da nije linijski postavljena. Prema Vitezic,
funkcija unutarnje revizije trebala bi biti postavljena tako da je podredena izravno
nadzornom odboru ili revizijskom odboru, a pri ¢emu je revizijski odbor savjetodavni
organ nadzornog odbora postavljen radi osiguranja veée kvalitete i pouzdanosti

financijskih informacija potrebnih nadzornom odboru.

2 Vitezi¢, N. (2002). Interna revizija u bankama i financijskim institucijama - realne moguénosti i stvarna
ogranicenja. Zagreb.

30 Skare, M. (2003). Uloga nadzora u poslovnom upravljanju banaka : mogu li se bankarske krize izbje¢i.
Revizija: Gasopis za revizijsku teoriju i praksu. No. 10.
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3.2.1. Primjer poslovnog modela unutarnje revizije u poslovnim bankama

Uloga Sektora unutarnje revizije:

Sukladno Zakonu o kreditnim institucijama unutarnja revizija treba biti organizirana
kao zaseban organizacijski dio unutar poslovne banke. Unutarnja revizija je i funkcionalno
i organizacijski odvojena od aktvinosti koje prati i revidira i ostalih organizacijskih

dijelova poslovne Banke.

Sektor unutarnje revizije provodi kontinuirani nadzor nad poslovanjem i aktivnostima

poslovne banke s ciljem:

— osiguravanja kontinuiranog i nezavisnog nadzora nad poslovanjem i procesima
kako bi se sprijecile ili otkrile nepravilnosti i anomalije ili rizicna ponaSanja /
situacije, procjenjujuci funkcioniranje uspostavljenog sustava unutarnjih kontrola te
njegovu primjerenost da osigura ucinkovito i djelotvorno upravljanje procesima
Banke, ocuvanje imovine 1 zaStitu od gubitaka, pouzdanost i cjelovitost
racunovodstvenih 1 operativnih podataka i informacija, uskladenost procesa i
postupaka sa pravilima definiranim od strane korporativnih tijela Banke te internih
akata i eksterne regulative.

— osiguravanja savjetodavne podrSske poslovnoj banci, izmedu ostalog 1
sudjelovanjem u projektima s ciljem kreiranja dodane vrijednosti i unaprjedenja
efikasnosti kontrola, upravljanja rizicima i upravljanja poslovnom bankom.

— podrske korporativnom upravljanju 1 osiguravanja visokom rukovodstvu i tijelima
poslovne banke te regulatoru pravovremenih i sustavnih informacija o primjerenosti
uspostavljenog sustava unutarnjih kontrola 1 preporukama proizaslim na temelju
provedenih revizija.

Ako Sektor unutarnje revizije tijekom provodenja revizije pojedinih dijelova poslovanja

I aktivnosti poslovne banke utvrdi bilo kakvu nepravilnost ili nezakonitost koje ugrozavaju
likvidnost, solventnosti ili sigurnost poslovanja poslovne banke, duzan je obavijestiti
odmah tijela poslovne banke, upravu i nadzorni odbor, te regulatora, Hrvatsku narodnu

banku.
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Organizacijska struktura Sektora unutarnje revizije:
Poslovi u Sektoru organizirani su u Cetiri linije poslova:

* Revizija poslovnica poslovne banke
= Revizija rizicnih plasmana poslovnim subjektima i stanovnistvu
= Revizija financija, racunovodstva, financijske kontrole, op¢ih poslova i podrske

* Revizija informacijske i komunikacijske tehnologije
Sektor unutarnje revizije nema nizih organizacijskih dijelova. Linije poslova

predstavljaju podjelu poslova prema potrebnim struénim znanjima.

a) Revizija poslovnica poslovne banke
Poslovi revizije poslovnica obuhvacaju cjelokupno poslovanje sa stanovnistvom osim

kreditnog poslovanja te upravljanje 1 kontrolu rizika iz domene poslova sa stanovni§tvom.

b) Revizija rizi¢nih plasmana poslovnim subjektima i stanovni$tvu

Poslovi revizije rizi¢nih plasmana poslovnim subjektima i stanovnistvu obuhvacaju:

e depozitno poslovanje poslovnih subjekata
e odobravanje i naplatu rizi¢nih plasmana poslovnim subjektima i stanovnistvu
e upravljanje i kontrolu rizika iz domene odobravanja i naplate rizi¢nih plasmana

poslovnim subjektima i stanovniStvu

c) Revizija financija, raunovodstva, financijske kontrole, op¢ih poslova i podrske
Poslovi revizije financija, racunovodstva, financijske kontrole, op¢ih poslova i podrske

obuhvacaju:

e racunovodstvo i financijsku kontrolu

e opce poslove

o ljudske resurse, pravne poslove i upravljanje porezima
e operativne poslove

e tuzemni i inozemni platni promet

e rizni¢no poslovanje

e investicijsko bankarstvo

e Dbrokerske poslove

e upravljanje i kontrolu rizika iz domene navedenih aktivnosti
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d) Revizija informacijske i komunikacijske tehnologije

Poslovi revizije informacijske i komunikacijske tehnologije obuhvacaju razvoj i

odrzavanje informacijske 1 komunikacijske tehnologije poslovne banke.

Aktivnosti / Podrucje nadleznosti Sektora unutarnje revizije:

Osnovne aktivnosti Sektora su:

analiza rizika

izrada godiSnjeg plana rada

provodenje revizija i istraga

praéenje razvoja projekata

periodi¢no izvjesc¢ivanje nadleznih tijela

nadzor i davanje smjernica funkcijama unutarnje revizije u ¢lanicama poslovne

banke

Podrucje rada prema Zakonu o kreditnim institucijama je:

1.

10.

11.

12.

ispitivanje i vrednovanje primjerenosti i djelotvornosti uspostavljenog sustava
unutarnjih kontrola

ocjena primjene i djelotvornosti postupaka upravljanja rizikom i metodologija za
procjenjivanje rizika

ocjena djelotvornosti 1 pouzdanosti funkcije pracenja uskladenosti

ocjena sustava obavjeStavanja korporativnih tijela i visokog rukovodstva

ocjena ispravnosti 1 pouzdanosti sustava raunovodstvenih evidencija i financijskih
izvjestaja

ocjena strategija i postupaka procjenjivanja adekvatnosti internoga kapitala

revizija informacijskog sustava

provjera pouzdanosti sustava izvjeStavanja te pravodobnosti 1 tocnosti izvjesca
propisanih Zakonom o kreditnim institucijama te propisima donesenim na temelju
Zakona o kreditnim institucijama

ocjena nacina zastite imovine

ocjena sustava prikupljanja i valjanosti informacija koje se javno objavljuju u
skladu sa Zakonom o kreditnim institucijama

posebni poslovi i zadaci na zahtjev tijela poslovne banke, Uprave, Odbora za
reviziju i Nadzornog odbora

svi ostali poslovi koji su potrebni za ostvarivanje ciljeva unutarnje revizije.
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Rezultati provedenih aktivnosti unutarnje revizije su godisnji plan rada, izvjescéa o

svakoj obavljenoj reviziji i periodi¢na izvjes¢a nadleznim tijelima.

Podloga za godisnji plan rada je dokumentirana procjena rizika koje se sastoji od
popisa podrucja revizija, popisa procesa u poslovnoj banci, mape rizika, kriterija za odabir
prioriteta i drugih relevantnih dokumenata i informacija potrebnih za ostvarenje ciljeva

unutarnje revizije.

3.3. Zakonsko reguliranje unutarnje revizije poslovnih banaka

Poslovna banka je financijska institucija koja je od Hrvatske narodne banke dobila
odobrenje za rad i koja je osnovana kao dioni¢ko drustvo sa sjediStem u Republici
Hrvatskoj. Zakonom o kreditnim institucijama definirano je poglavlje unutarnje revizije
prema kojem poslovna banka mora organizirati unutarnju reviziju koja ¢e neovisno i
objektivno obavljati svoje poslove te koja ¢e svojim savjetima i preporukama pridonositi
unapredenju poslovanja banke.3!

Prema Zakonu o kreditnim institucijama, poslovna banka ima obvezu obavljanja
revizije:3 godisnjih financijskih izvjestaja, konsolidiranih godi$njih financijskih izvjestaja
grupe kreditnih institucija u Republici Hrvatskoj i konsolidirani godi$nji financijski
izvjestaji cijele grupe ako su ¢lanovi grupe i nefinancijske institucije moraju se revidirati
za svaku poslovnu godinu. Glavna skupstina kreditne institucije imenuje revizorsko
drustvo koje ¢e obaviti reviziju te se takoder mora osigurati zastita neovisnosti revizora.

Za obavljanje unutarnje revizije poslovna je banka duzna u punom radnom
vremenu zaposliti najmanje jednu osobu sa zvanjem revizora ili unutarnjeg revizora koje je
steCeno sukladno sa zakonom kojim se ureduje revizija, odnosno steceno sukladno s
pravilima i programom kompetentne strukovne organizacije za stru¢no obrazovanje
unutarnjih revizora.

Poslovna banka je duzna aktom o unutarnjoj reviziji propisati najmanje:

— ciljeve i opseg unutarnje revizije,
— organizacijsku strukturu unutarnje revizije,
— organizacijski polozaj unutarnje revizije unutar poslovne banke, njezine ovlasti,

odgovornosti i odnose s ostalim organizacijskim dijelovima te

31 Zakon o kreditnim institucijama (Narodne Novine br. 159/13. 19/15. 102/15.), URL http://www.hnb.hr/-
[zakon-o-kreditnim-institucijama (pristupljeno 05.12.2017.)

%2 1bid.

% 1bd.
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— duznosti i odgovornosti osobe odgovorne za rad unutarnje revizije kao cjeline.
Unutarnja revizija sastavlja izvje$¢a o svakoj obavljenoj reviziji sukladno s utvrdenim
operativnim planovima rada unutarnje revizije. Izvjesée se dostavlja revizorskom odboru,
¢lanu uprave odgovornom za podruéja koja su bila predmet revizije i odgovornim osobama
organizacijskog dijela poslovne banke u ¢ijoj su nadleZnosti podrucja poslovanja koja su
bila predmet revizije.

Izvjesée obvezno sadrzava:3*

— popis svih revidiranih podrucja,

— opis nezakonitosti i nepoStivanja politika 1 postupaka kreditne institucije ako su

utvrdeni tijekom obavljanja revizije,

— opis nedostataka i slabosti revidiranih podruc¢ja ako su utvrdeni tijekom obavljanja

revizije,

— ocjenu adekvatnosti i djelotvornosti sustava unutarnjih kontrola,

— opc¢u ocjenu adekvatnosti i djelotvornosti upravljanja rizicima,

— prijedloge, preporuke 1 rokove za otklanjanje utvrdenih nezakonitosti 1

nepravilnosti te nedostataka i slabosti i
— informacije o statusu izvrsenja prijedloga i preporuka za otklanjanje nezakonitosti i

— nepravilnosti te nedostataka i slabosti danih tijekom prethodno obavljenih revizija.

3.4. Baselski odbor za nadzor poslovnih banaka i Banka za medunarodne namire

3.4.1. Baselski odbor za nadzor poslovnih banaka

Bazelski odbor za nadzor poslovnih banaka, &ije se sjediSte nalazi u Baselu, Svicarksa,
osnovan je 1975. godine od strane guvernera G-10 zemalja. Danas se sastoji od
predstavnika sredi$njih banaka i nacionalnih nadzornih organa banaka 12 zemalja (Belgija,
Francuska, Italija, Japan, Kanada, Luxemburg, Nizozemska, Njemacka, Spanjolska,
Svedska, Svicarska, Velika Britanija.)
Cilj Bazelskog odbora uskladivanje bankarskog nadzora na internacionalnoj razini te
stvaranje preduvjeta za kvalitetniju konkurenciju poslovnih banaka.

Odgovornosti Bazelskog odbora su (Bank for International Settlements):

— raditi zajedno kako bi ostvarili mandat Bazelskog odbora,

— promicanje financijske stabilnosti,

% Ibd.
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— kontinuirano promicanje kvalitete reguliranja banaka i supervizije,

— aktivan doprinos razvoju standarda, smjernica i dobre prakse Bazelskog odbora,

— implementiranje 1 primjena standarda Bazelskog odbora u domadim
zakonodavstvima, u unaprijed definiranim vremenskim okvirima,

— sudjelovati u ocjeni ucinkovitosti 1 dosljednosti domacih propisa i medunarodnih
praksi u odnosu na standarde Bazelskog odbora za bankarsku superviziju, te

— promicati interese globalne financijske stabilnosti, a ne samo nacionalne interese.®

3.4.2. Banka za medunarodne namire (BIS)

Banka za medunarodne namire (BIS) medunarodna je financijska institucija koja je
osnovana sa sjedistem u Baselu, Svicarska. 1930. godine §to ju ¢&ini najstarijom
medunarodnom financijskom institucijom. Trenuta¢no njezine ¢lanice €ini 60 sredi$njih
banaka.

Glavni ciljevi banke su poticanje sredisnjih banaka na medusobnu suradnju,
pruzanje usluga u svezi zadace tih banaka za osiguranje financijske i monetarne stabilnosti
te funkcija banke sredisnjim bankama. BIS provodi analize u svezi financijske i monetarne
stabilnosti te pruza statisticke podate iz podru¢ja medunarodnog bankarstva i1 financija.
Banka, izmedu ostalog, pruza podrsku radu Bazelskom odboru za superviziju banaka.

SrediSnja banka Republike Hrvatske Hrvatska narodna banka c¢lanica je od 1997.
godine.

BIS u svojem dokumentu Funkcija unutarnje revizije u poslovnim bankama®® istice

ocekivanja 1 procjenu supervizora od funkcije unutarnje revizije u poslovnim
bankama.

Nacela unutarnje revizije vaZeca su opcenito:

— Trajna funkcija - kontinuitet
Svaka poslovna banka treba imati trajnu funkciju unutarnje revizije.

— Neovisna funkcija

% Lon¢ar, J. (2015). Utjecaj primjene basela I11 na bankarski sektor. Seminarski rad. Osijek: Ekonomski
fakultet. Str. 13.
% Banka za medunarodne namire BIS URL https://www.bis.org/publ/bcbs210.pdf (pristupljeno 28.12.2017.)
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Funkcija unutarnje revizije banke mora biti neovisna o aktivnostima nad kojima
provodi reviziju te mora biti neovisna o svakodnevnom procesu unutarnje kontrole.
Isprava o0 oshivanju revizije

Svaka poslovna banka treba imati ispravu o osnivanju unutarnje revizije, kojom se
osnazava polozaj i ovlasti funkcije unutarnje revizije unutar poslovne banke.
Nepristranost

Funkcija unutarnje revizije trebala bi biti nepristrana i objektivna, $to znaci da bi
trebala moc¢i obavljati svoje zadatke bez predrasuda i upletanja trece strane.

Struc¢na osposobljenost

Stru¢na osposobljenost svakog unutarnjeg revizora i funkcije unutarnje revizije kao
cjeline izrazito je kljucna za ispravno funkcioniranje unutarnje revizije.

Opseg aktivnosti

Svaka pojedina aktivnost i svaki entitet banke trebali bi spadati u djelokrug funkcije

unutarnje revizije.
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4. ZNACAJ REVIZIJE U SPRJIECAVANJU PRIJEVARA I PRANJA
NOVCA U POSLOVNIM BANKAMA

Kazneni zakon Republike Hrvatske daje opéu definiciju prijevare kako slijedi:3’

— Tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist dovede
nekoga laznim prikazivanjem ili prikrivanjem cinjenica u zabludu ili ga odrzava u
zabludi i time ga navede na Stetu svoje ili tude imovine nesto ucini ili ne ucini,
kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina.

—  Ako je kaznenim djelom pribavijena znatna imovinska korist ili prouzrocena znatna
Steta, pocinitelj ¢e se kazniti kaznom zatvora od jedne do osam godina.

— Ako je kaznenim djelom pribavljena mala imovinska korist, a pocinitelj je iSao za

pribavljanjem takve koristi, kaznit ¢e se kaznom zatvora do jedne godine.

Kazneni zakon Republike Hrvatske daje definiciju prijevare u gospodarskom
poslovanju kako slijedi: %

— Tko u gospodarskom poslovanju s ciljem da pravnoj osobi koju zastupa ili drugoj
pravnoj osobi pribavi protupravnu imovinsku korist dovede nekoga laznim
prikazivanjem ili prikrivanjem cinjenica u zabludu ili ga odrzava u zabludi i time
ga navede da na Stetu svoje ili tude imovine nesto ucini ili ne ucini, kaznit ée se
kaznom zatvora od Sest mjeseci do pet godina.

— Ako je kaznenim djelom prouzrocena znatna Steta, pocinitelj ée se kazniti kaznom

zatvora od jedne do deset godina.

Prema citiranim ¢lancima Kaznenog zakona, legalni elementi prijevare su:
— pribavljanje protupravne imovinske koristi je cilj pocinitelja,

— lazno prikazivanje ili prikrivanje ¢injenica,

dovodenje u zabludu ili odrzavanje oSte¢enog u zabludi te

prouzrocena imovinska Steta.

Kazneni zakon Republike Hrvatske daje definiciju pranja novca kako slijedi: *°

37 Kazneni zakon (Narodne novine br. 125/11. 144/12. 56/15. 61/15.. 101/17), URL
https://www.mup.hr/ministarstvo/dokumenti/zakoni (pristupljeno 27.11.2017.)

% 1bid.

% 1bid.
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— Tko imovinsku korist ostvarenu kaznenim djelom uloZi, preuzme, pretvori, prenese
ili zamijeni u cilju prikrivanja njezinog nezakonitog podrijetla, kaznit ¢e se kaznom
zatvora od Sest mjeseci do pet godina.

— Kaznom ¢e se kaznit tko prikriva pravu prirodu, podrijetlo, mjesto, raspolaganje,
prenosenje te postojanje prava, odnosno vlasnistva na imovinskoj koristi koju je
drugi ostvario kaznenim djelom.

— Kaznom ¢e se kazniti tko imovinsku korist koju je drugi ostvario kaznenim djelom,
pribavlja, posjeduje ili koristi.

— Tko pocini djelo iz prethodnog teksta u financijskom ili drugom poslovanju ili se
pocinitelj bavi pranjem novca ili je imovinska korist, kaznit ¢e se kaznom zatvora
od jedne do osam godina.

— Tko poduzme radnju iz prethodnog teksta postupajuci s nehajem u odnosu na
okolnosti da se radi o imovinskoj koristi ostvarenoj kaznenim djelom, kaznit ce se
kaznom zatvora do tri godine.

— Ako je imovinska korist ostvarena kaznenim djelom pocinjenim u stranoj drzavi
pocinitelj ¢e se kazniti ako se radi o kaznenom djelu i prema zakonu drzave u kojoj
je pocinjeno.

— Pocinitelja koji dobrovoljno pridonese otkrivanju kaznenog djela kojim je

ostvarena imovinska korist sud moze osloboditi kazne.

Preciznije odredbe o sprjeCavanju pranja novca daju se u Zakonu o sprjecavanju
pranja novca i financiranja terorizma (dalje u tekestu: Zakon o SPNFT)*. U tom zakonu su
definirani 1 obveznici koji su duZni provoditi mjere za sprjeCavanje pranja novca i
sumnjive transakcije prijaviti Uredu za sprje¢avanje pranja novca. Obveznici koji su duzni
provoditi mjere za sprjeGavanje pranja novca i sumnjive transakcije su sve poslovne banke,
Hrvatska posta d.d. i sve kreditne institucije. Obveza se tice prijavljivanja svih transakcija
u gotovini u vrijednosti od 200.000,00 kuna i ve¢e i to u roku od tri dana od dana
obavljanja transakcije.**

Kao vecinom i u drugim drzavama, Ured za sprjeCavanje pranja novca je administrativnog

karaktera. Formiran je kao posebno tijelo pri Ministarstvu financija. Ured ima primarnu

40 Zakonu o sprje¢avanju pranja novca i financiranja terorizma (Nar. nov. br. 108/17) , Zakon.hr URL
https://www.zakon.hr/z/117/Zakon-0-sprje%C4%8Davanju-pranja-novca-i-financiranju-terorizma
(pristupljeno 20.12.2017.)

41 Belak, V. (2011). Poslovna forenzika i forenzi¢no radunovodstvo. Zagreb: Belak Excellens d.o0.0. str. 79.
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zadacu prevencije na podrucju sprjeCavanja pranja novca i financiranja terorizma §to u
prvom redu ukljucuje administrativni nadzor i1 edukaciju obveznika, analiticku obradu
transakcija, lociranje sumnjivih transakcija i potencijalnih predmeta pranja novca i
financiranja terorizma. Podrazumijeva se suradnja s nadzornim tijelima i to u prvom redu s
Financijskim inspektoratom, zatim Drzavnim odvjetniStvom Republike Hrvatske,
Policijom te inozemnim Uredima za sprjeCavanje pranja novca. Zakon se poceo
primjenjivati od 1. sijeénja 2009. godine.*?

Financijski inspektorat pridonosi zastiti financijskog sustava Republike Hrvatske od
zloupotreba 1 financijskog kriminala, ukljucujuéi pranje novca i financiranje terorizma, te
od drugih nelegalnih aktivnosti.

Financijski inspektorat*:

* obavlja upravne i druge stru¢ne poslove koji se odnose na medunarodnu suradnju i
kontakt s medunarodnim organizacijama iz svog podrucja djelovanja,

* sudjeluje u radu odgovarajuc¢ih medunarodnih organizacija, radnih skupina i odbora,

* obavlja poslove i aktivnosti iz svog djelokruga oko priprema za pridruzivanje Republike
Hrvatske Europskoj uniji,

* analizira i sudjeluje u harmoniziranju financijskog zakonodavstva i zakonodavstva o
sprjecavanju pranja novca RH sa zakonodavstvom EU,

* razmjenjuje podatke sa srodnim inozemnim sluZzbama itd.

U podru¢ju sprje€avanja pranja novca i financiranja terorizma Financijski inspektorat
nadzire provedbu mjera, radnji i postupaka za sprjeCavanje i otkrivanje pranja novca i
financiranja terorizma, propisanih Zakonom o sprjeCavanju pranja novca 1 financiranja
terorizma i propisima donesenima na temelju toga Zakona. Financijski inspektorat vodi u
prvom stupnju prekr$ajni postupak za prekrSaje propisane Zakonom o financijskom
inspektoratu 1 zakonima kojima se ureduje sprjeCavanje pranja novca i financiranja
terorizma.

U Zakonu o SPNFT se pod financiranjem terorizma smatra osiguravanje ili
prikupljanje sredstava, odnosno pokusSaj osiguravanja ili prikupljanja sredstava ste¢enih na
zakonit ili nezakonit na¢in s namjerom upotrebe ili sa znanjem da ¢e biti upotrijebljena za
pocinjenje teroristiCkog djela od strane terorista pojedinca ili teroristiCke organizacije. Uz

navedeni pojam, vrlo je vaZzno spomenuti 1 termin stvarnog vlasnika koji je veoma bitan u

4 Bilug, M., Dominikovi¢, N., Dremel, N. i Masnjak, B., Saki¢, T. (2012). Sprjecavanje pranja novca i
financiranja terorizma. Zagreb: RRiF-plus d.o.o0. za nakladnistvo i poslovne usluge. str. 1.

4 Ministarstvo financija Republike Hrvatske URL http://www.mfin.hr/hr/financijski-inspektorat (pristupljeno
20.10.2017.)
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poslovanju banaka, konkretno provodenju dubinske analize pri odobravanju kreditnih
zahtjeva. Stvarni vlasnik jest fizicka osoba koja je konac¢ni vlasnik stranke, odnosno
kontrolira poslovanje stranke ili na drugi nadin upravlja osobom. Dakle, u kontekstu
Zakona SPNFT, pod vlasnikom se ne smatra osoba koja je formalno u odgovarajucoj
dokumentaciji (registar Trgovackog suda ili dr.) upisana kao vlasnik, nego je to fizicka
osoba koja stvarno upravlja i nadzire poslovanje poslovnog ili drugog subjekta.

Obveznici su duzni poduzimati propisane mjere za sprjecavanje i otkrivanje pranja novca i
financiranja terorizma navedene u ¢lanku 6. Zakona o SPNFT, a ukratko se sastoje od
sliede¢ega:*

— za svaku pojedinu stranku, poslovni odnos, transakciju ili proizvod izvrs$iti procjenu
rizika od zloupotrebe financijskog sustava za pranje novca i financiranje terorizma;

— provoditi tzv. dubinsku analizu stranke

— provoditi mjere za sprjeCavanje pranja novca i financiranja terorizma u svojim
podruznicama, poslovnim jedinicama i drustvima u kojima imaju vecinski udio u
odluc¢ivanju u tre¢im drzavama (drzave izvan Europske unije);

— imenovati ovlastene osobe i njihove zamjenike koji ¢e biti odgovorni za provedbu
mjera na razini subjekta, omoguciti stru¢no osposobljavanje djelatnika 1 provoditi
interne revizije na podrucju sprjecavanja pranja novca i financiranja terorizma;

— izradivati listu indikatora za prepoznavanje sumnjivih transakcija;

— dostavljati Uredu za sprjeCavanje pranja novca propisane 1 traZzene podatke,
informacije 1 dokumentaciju, osigurati Cuvanje i zaStitu podataka te vodenje
propisanih evidencija;

— osigurati uspostavu informacijskog sustava radi pravodobnog i cjelovitog
dostavljanja podataka Uredu

— provodenje drugih zada¢a predvidenih Zakonom - unutarnja revizija, imenovanje

ovlastenih osoba i zamjenika i dr.

Navedene mjere mogu se rezimirati na dvije najvaznije: analizu i1 procjenu rizika
pranja novca i financiranja terorizma te dubinsku analizu stranke (odnosno, transakcije,
poslovnih odnosa i proizvoda). Prvi korak u provodenju mjera Zakona o SPNFT jest
analiza i procjena rizika pranja novca i financiranja terorizma, a provodi se na bazi

smjernica koje donose nadlezna tijela u cilju jedinstvene primjene Zakona o SPNFT, svako

44 1bid. str.4.
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iz svoje nadleznosti: Ured za sprjeCavanje pranja novca, Financijski inspektorat Republike
Hrvatske, Porezna uprava, Hrvatska narodna banka (HNB) i Hrvatska agencija za nadzor
financijskih usluga (HANFA). Rokovi za izradu procjene i analize rizika nisu propisani
Zakonom o SPNFT, ali kako je za prvo provodenje dubinske analize stranke predviden rok
od jedne godine, isti bi trebalo uzeti u obzir kod izrade prve procjene rizika pranja novca.*®
Dubinska analiza stranke podrazumijeva prikupljanje podataka i dubinsko snimanje
Klijenta s kojim se stupa u poslovni odnos; od provjere identiteta stranke i stvarnog
vlasnika do utvrdivanja namjene (prirode) poslovnog odnosa (transakcija) i stalnog
pracenja poslovnog ponasanja stranke. NajCeS¢e se ne radi o jednokratnoj provjeri
(dubinskoj analizi) stranaka, transakcija i poslovnih odnosa, nego o procesu pazljivog
pracenja stranke kao klijenta.
Prema Zakonu o SPNFT, obveznici su duzni provoditi mjeru dubinske analize stranke kod
uspostavljanja poslovnog odnosa, pri izvrS§avanju transakcija u vrijednosti od 105.000,00
kuna 1 viSe bilo da se radi o jednoj transakciji ili viSe povezanih transakcija, ako i1 kada
postoji sumnja u vjerodostojnost i istinitost prikupljenih podataka o stranci te kada postoji
sumnja na pranje novca ili financiranje terorizma bez obzira na iznos transakcije.*
Uz navedene najvaznije zakone u Republici Hrvatskoj, nemoguce je zaobici u svijetu
najspominjaniji zakon glede borbe protiv financijskih prijevara i pranja novca — americki
Sarbanes-Oxley Act (SOX). Kao odgovor na brojne korporativne skandale (sluc¢aj Enron,
WorldCom i dr.), 2002. godine u Sjedinjenim Americkim Drzavama je donijet zakonski
propis kojim je zapocela cjelokupna racunovodstvena reforma u poduze¢ima od javnog
interesa ukljucujuci 1 bolju zastitu investitora, poznatiji kao SOX. Taj se zakon odnosi prije
svega na poduzeca registrirana kod Americke komisije za vrijednosne papire (SEC), tj.
kotiraju¢a poduzeca, i donosi niz novih zahtjeva za poduzeca od javnog interesa, novih
obveza 1 odgovornosti menadZmenta, revizijskih odbora, nadzornih odbora te posebice
unutarnjih i vanjskih revizora.*’
Neke od kljuénih odredbi SOX-a su da zakon:*®

— uspostavlja Odbor za nadzor raCunovodstva javnih poduze¢a (PCAOB),

— zabranjuje revizorima obavljanje nerevizijskih usluga istovremeno s uslugama

revizije

% Ibid. str. 5.

46 |bid. str. 6.

47 Zager, K., Mami¢ Sager, 1., Sever, S. i Zager, L. (2008). Analiza financijskih izvjestaja. Zagreb:
Masmedia. str. 425.

4 Rezae, Z., Riley, R. (2012). Prijevara u financijskim izvjestajima: Sprje¢avanje i otkrivanje. Zagreb:
MATE: Zagrabacka skola ekonomije i managementa. str. 258.
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— obvezuje poduzeca ¢ijim se vrijednosnicama javno trguje da imaju revizijski odbor
sastavljen od neovisnih ¢lanova odbora direktora

— obvezuje glavnog financijskog direktora (CFO) i glavnog izvrsnog direktora (CEO)
da potvrde kako financijski izvjestaji ne sadrze bilo koju neistinitu tvrdnju te da fer
prezentiraju financijsko stanje poduzeca i rezultate poslovanja

— povecava zatvorske kazne za elektronicku i postansku prijevaru

— Cini uniStavanje dokumentacije nezakonitim i zlo¢in je predmet kazne zatvorom

— osigurava da je korporativna prijevara kaznjiva bez obzira kad je otkrivena i dr.

4.1. Koristene metode i tehnike revizora u otkrivanju financijskih prijevara

Borba s prijevarama obuhvaca vise koraka, od sprjecavanja do otkrivanja, istrage i

u odredenim okolnostima poduzimanja pravnih postupaka. Sto prije se (pokusaj) prijevare
otkrije, tim bolje za poduzece. Pruzatelji kreditnih usluga (poslovne banke i druge kreditne
institucije) silno zele izbjeci financijske / reputacijske Stete od prijevara svih vrsta te stoga
nastoje voditi racuna da pravovremeno reagiraju na mozebitne izazove takve prirode u
poslovanju. Bolje sprijeciti nego lije€iti, poznata je mudra misao na ovu temu. Kada bi se
sve prijevare sprijecile, troSak vremena 1 novca bio bi u najboljoj mjeri kontroliran.
Medutim, okruzenje je daleko od takvog scenarija 1 nije nimalo jednostavno.
U interesu je svake kreditne institucije, konkretno poslovne banke, sprijeciti prijevaru u
bilo kojem obliku. Otkrivanje prijevare druga je stepenica u procesu, a to ve¢ znaci da se
prijevara dogodila. U sljede¢im odlomcima, elaborirati ¢e se tematika otkrivanja
financijskih prijevara i najpoznatije metode i tehnike revizora u tom vrlo kompleksnom
angazmanu. Pojasnjena je analiza povezanosti te predstavljene uobiCajene karakteristike
internih prevaranata. Dane su i liste indikatora za prepoznavanje sumnjivih transakcija. Uz
to, govori se o whistleblowing proceduri i tehnikama rudarenja podataka, od kojih je
najpoznatija Benfordov zakon.

Primjena analize povezanosti (engl. network analysis ili entity link analysis) jedan
je od odgovora na rastuéi izazov prijevara i financijskog kriminala. Iskusni istrazitelji
prijevara znaju da su prijevare 1 financijski kriminal duboko ukorijenjena drustvena pojava
(najceSce ukljucuje skupine fizi€kih i/ili pravnih osoba) koja zahtijeva nove 1 sloZenije
pristupe. Stoga, koriste¢i aktualne dosege znanosti i tehnologije, oni posezu za analizom

povezanosti osoba koje su sumnjive u lancu odredenih aktivnosti (npr. transakcije,
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vlasniStvo, poslovni odnosi - zaposlenje) koji je predmet izucavanja istraziteljskog
revizorskog tima. Cilj analize povezanosti jest utvrditi postoji li neka indikacija prema
kojoj je promatrana osoba u nedopustenoj relaciji (npr. sukob interesa) ili umrezena s
drugim stranama, koje ili imaju kriminalnu proslost ili se uz njih veze netransparentnost.

Spomenuta analiza moze biti vrlo koristan i djelotvoran alat jer daje duboke uvide
pri otkrivanju zapetljanih i kompleksnih slucajeva prijevare. Postoje mnogi softveri i baze
podataka dostupne putem registracije na internetu koje mnoge organizacije pa i poslovne
banke Kkoriste pri analizi klijenata, sadasnjih / buducih poslovnih partnera. U Republici
Hrvatskoj jednu od takvih baza podataka nudi vodeéi hrvatski poslovni portal - Poslovna
Hrvatska.*® Od poznatijih medunarodnih posluzitelja ovakvih vaznih podataka mozZe se
navesti Lexis Nexis.*

Interne prijevare u financijskim institucijama uglavnom dobivaju veéu pozornost.
Kako bi revizijska profesija otkrila unutarnje prijevare, potaknuta iskustvom, vec je
pripremila brojne upute za prepoznavanje sumnjivih zaposlenika. Dakako, odstupanja od
pravila uvijek postoje jer prijevaru moze pociniti bilo tko. Ipak, statistika i povijest uspjele
su izdvojiti odredene karakteristike koje se vjerojatnije pronalaze kod prevaranta koji rade
u organizaciji koju sami potkradaju. Popularno zvani insideri prevaranti, mogu se gledati iz
dvije perspektive. Razlikujemo insidere koji rade na rukovode¢im poloZajima (npr.
direktori, voditelji) te one koji rade na drugim, nizim funkcijama (npr. blagajnici,
racunovode).

Postoji lista indikatora za prepoznavanje sumnjivih transakcija. Ista je predo¢ena u
sljedecoj, Tablici 1 i Tablici 2 Rije¢ je o popisu pokazatelja koji pomaze financijskim
institucijama u poslovnim odnosima s klijentima. Odgovaraju¢e poslovne funkcije u
bankama (npr. unutarnja revizija i odjel za sprjecavanje prijevara i pranja novca) duzne su
listu indikatora nadopunjavati novim pokazateljima i shemama na koje naidu u poslovanju,

a stvaraju sumnju na prijevarnu aktivnost.

49 Poslovna.hr URL: http://www.poslovna.hr/registracija/about.aspx?link=0_nama (pristupljeno 20.10.2017.)
50 Lexinexis URL: http://www.lexisnexis.com/en-us/about-us/about-us.page (pristupljeno 20.10.2017.)

35



Tablica 1: Osnovna lista op¢ih indikatora za prepoznavanje sumnjivih transakcija

Stranka govori ili priznaje da je upletena u kaznena djelovanja.

Stranka ne Zeli da joj se posta upucuje na adresu u zemlji.

Stranka ima racune kod razliCitih financijskih institucija na istom podru¢ju bez pravoga

razloga.

Stranka je pracena ili nadzirana.

Stranka je tajna i protivi se osobnom susretu.

Strankin privatni ili sluzbeni telefonski broj je iskljucen ili nepostojeci.

Stranka je ukljucena u poslove koji nisu karakteristicni za njeno poslovanje.

Stranka bez posebnog razloga inzistira na brzom izvodenju posla ili transakcije.

Stranka je nedavno uspostavila viSe poslovnih odnosa s razli¢itim financijskim

institucijama.

Stranka pokusava uspostaviti dobre i bliske odnose s osobljem.

Stranka koristi razli¢ita imena ili nadimke i cijeli niz sli¢nih, a razlicitih adresa.

Stranka nudi novac, poklone ili druge neuobicajene pogodnosti kao protuuslugu za

izvodenje vidljivo neuobicajenog ili sumnjivog posla.

Stranka je pod istragom za kazneno djelo prijevare, pranja novca ili financiranja terorizma.

Stranka zeli uvjeriti bankovnog sluzbenika da ne ispuni neki od dokumenata, koji je

potreban za izvodenje posla ili transakcije.

Stranka vrlo dobro poznaje pravila o obavjestavanju o sumnjivim transakcijama.

Stranka djeluje kao da je vrlo dobro upoznata s predmetima, koji se odnose na prijevare,

pranje novca i financiranje terorizma.

Stranka zapoc€inje sama od sebe brzo zakljucivati da su sredstva "¢ista" 1 nisu "oprana".

Izvor: Bilus, M., Dominikovi¢, N., Dremel, N., Masnjak, B. i Saki¢, T. (2012). Sprje¢avanje pranja novca i
financiranja terorizma. Zagreb: RRiF-plus d.o.0. za nakladnistvo i poslovne usluge. str. 158.
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Tablica 2: ldentifikacijske isprave kao indikator za prepoznavanje sumnjivih

transakcija

Stranka pruza sumnjive ili nejasne informacije.

Stranka podnosi na uvid neodgovarajuce isprave, odnosno dokumente iz kojih se vidi da su

krivotvoreni, preuredeni ili nepravilni.

Stranka se protivi podnosenju osobnih isprava.

Stranka prilaze samo kopije osobnih isprava.

Stranka pokusSava obaviti identifikaciju s drugim ispravama, koje nisu osobne isprave.

Stranka pretjerano kasni s prilaganjem dokumenata poduzeca.

Sve identifikacijske isprave su izdane u inozemstvu, odnosno njihovu vjerodostojnost je

tesko provjeriti.

Sve identifikacijske isprave ¢ine se novima, odnosno da su bile izdane prije kratkog

vremena.

Izvor: Bilus, M., Dominikovi¢, N., Dremel, N., Masnjak, B. i Saki¢, T. (2012). Sprje¢avanje pranja novca i
financiranja terorizma. Zagreb: RRiF-plus d.o.0. za nakladni$tvo i poslovne usluge. str. 159.

Mehanizam za otkrivanje prijevarnih radnji u organizaciji koji u posljednje vrijeme
dobiva sve veéu pozornost, svakako je whistleblowing procedura®® (zvizdanje). Radi se o
sustavu koji omogucéuje svim zaposlenicima banke da anonimno prijave prijevare,
sumnjive aktivnosti, krSenje sustava unutarnjih kontrola ili bilo koje drugo krSenje obveza
ili pravila banke. DonoSenjem SOX-a u Sjedinjenim Ameri¢kim DrZzavama su poduzete
dodatne zakonske mjere kojima se potice whistleblowing, ali i trazi zastita whistleblowera
(zvizdaca) od moguce osvete druge strane. Popularni americki magazin, Time, pripomogao
je podizanju svijesti o vaznosti whistleblowera u danasnjem drustvu te ih predstavio kao
"heroje poslovne Amerike". U jednom trenutku isti magazin je proglasio tri whistleblowera
u Sjedinjenim Americkim Drzavama osobama godine. Znacaj whistleblowera u
suvremenom poslovnom okruzenju sve je ve¢i te su (forenzi€ni) revizori toga svjesni.
Naime, prema izvjestaju ACFE za 2014. godinu®, preko 40 posto prijevara otkriveno je
nekom vrstom dojave. Nastoji se ohrabrivati buduce whistleblowere da se otvore i

prijavljuju nezakonite radnje s kojima su upoznati kako bi se smanjile Stete po

1 Young, M., R. (2014). Financial Fraud Prevention and Detection: Governance and Effective Practices.
New Jersey. John Wiley & Sons Inc. str. 133.
52 ACFE (2014). Report to the Nations on Occupational Fraud. str. 19.
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organizaciju, ali 1 olaksali napori (forenzi¢nih) revizora u borbi protiv prijevara. Jos jedan
dodatni korak napravljen je u svijetlu globalne financijske krize 2008. godine donosenjem
zakona poznatog kao Dodd-Frank.>® Navedeni zakon, takoder donesen u Sjedinjenim
Americkim Drzavama, postoje¢e whistleblowing mehanizme podigao je na stepenicu iznad
potaknuvsi SEC da uredi propise na nacin da whistlebloweri budu nagradeni za svoj trud.
Sukladno tom zakonu, SEC je osnovao Ured za whistleblowere (Office of the
whistleblower) dizajniran za primanje dojava i prituzbi, davanje smjernica izvrSnom
osoblju SEC-a te odredivanje veli¢ine nagrada za whistleblowere. Otkad je stupio na snagu
Dodd-Frank, whistleblowing moze postati uistinu isplativ - pod odredenim uvjetima - te
whistlebloweru donijeti i do 30 posto vrijednosti od prikupljenih novéanih kazni.>* Prije
ovoga zakona, nagrada whistlebloweru se ogledala primarno u svojstvu zahvalnosti za
visoke moralne standarde osobe.

Rad s whistleblowerima je zahtjevan posao. Neki zaposlenici su svjesni pravih i ozbiljnih
prijestupa i motivirani iskrenim naporima vratiti stvari na pravi put. Neki, medutim, nisu.
Neki su jednostavno nezadovoljni zaposlenici, pojedinci kojima vlada neraspoloZenje ili
viSegodiSnje nezadovoljstvo ili osobe koje Zele uzdrmati situaciju Sire¢i najnovije glasine.
S mogucnostima osobnog bogacenja, whistleblowing postaje veci posao nego ikad. Jedan
od razloga jest taj da se tradicionalna odvjetnicka poduzeca, specijalizirana za tuzbe,
ukljucuju u cijeli proces s o¢itom namjerom zarade svog udjela u nagradi whistleblowera.
Ova evolucija povla¢i za sobom i moguénost da se znatno promijeni priroda
whistleblowing procedure. Retrospektivno gledajuci, neko¢ je glavna motivacija bio
altruizam a whistlebloweri su bili vodeni istinskom Zeljom da pomognu, $to je Cesto
znalilo otklanjanje problema s najmanje smetnji. Sada to moze biti viSe isplativo za
whistleblowere i njihova "nova" odvjetnicka poduzeca, kako bi se povecale smetnje, bez
obzira pomaze li to organizaciji koja je Zrtva ili ne.

Rudarenje podataka (engl. data mining) najprimjenjivanija je tehnika revizora u
otkrivanju financijskih prijevara. U smislu forenzi¢nog ra¢unovodstva to je iterativni
proces pretrazivanja izmedu velikog broja podataka s ciljem izdvajanja korisnih, ali ranije
neotkrivenih informacija o nepravilnostima.>® Uz pomo¢ racunala, odnosno specijalnih

racunalnih programa moguce je provesti dubinsko ispitivanje nepravilnosti medu

% Young, M., R. (2014). Financial Fraud Prevention and Detection: Governance and Effective Practices.
New Jersey. John Wiley & Sons Inc. str. 134.

% Young, M., R. (2014). Financial Fraud Prevention and Detection: Governance and Effective Practices.
New Jersey. John Wiley & Sons Inc. str. 134.

55 Belak, V. (2011). Poslovna forenzika i forenzicno racunovodstvo. Zagreb: Belak Excellens d.o.o. str. 189.
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cjelokupnim skupovima podataka, a ne samo uzoraka podataka. Jedan od najpoznatijih
alata koji se koristi kao metoda kod rudarenja podataka je i Benfordov zakon (engl.
Benford's law). Iako je Benfordov zakon poznat odavno (prvo istrazivanje i teza datiraju iz
1881. godine, a 1938. formuliran model),*® njegova upotreba u poslovnoj forenzici dosla je
do punog izrazaja tek s moguénosc¢u koristenja moc¢nih racunala i posebno dizajniranih
raCunalnih programa. Benfordov zakon se temelji na neobi¢nom promatranju da se
izvjesne znamenke javljaju ¢esc¢e od drugih u skupovima podataka.

Mnoga poduzeca 1 financijske institucije danas pribjegavaju suvremenim
softverskim rjeSenjima koja, ili interno izraduju u vlastitom IT odjelu ili kupuju gotova
izvana. Analitika prijevara i pranja novca u 21. stolje¢u sigurno kora¢a u novu eru.
Razvijaju se koncepti i programi kojima ¢e se Covjeku olakSati pracenje, otkrivanje i
sprjeCavanje sumnjivih aktivnosti. Tako danas IT kompanije zapravo imaju najviSe posla
jer su upravo njihove usluge najtrazenije. Postoje mnogi analiticki softveri (temeljeni na
matematicko-statistickim modelima i algoritmima) koji se koriste u detektiranju i
prevenciji prijevara.

Proces analize zahtijeva od revizora tri razvojno Siroka seta umijeca: znanja,
vjestine i sposobnosti koje treba povezati s vjeStinom kritickog razmisljanja i sposobnosti
da se misli izvan zadanih okvira. To je proces generiranja informacija i vodi ispitivace
prijevara i forenzi¢ne racunovode drugim idejama.

Cesto se spominje pojam analitika prijevara (engl fraud analytics). Moze se
definirati kao analiza koja se oslanja na vjeStine kritickog razmisljanja kako bi se output
razli¢itih metodologija integrirao u kohezijski djelotvoran proizvod za analizu.’’ Glavni
princip pri koriStenju analitike prijevara u otkrivanju prijevara je sljedeci: da bi se testirala
i pratila ucinkovitost unutarnjih kontrola, organizacija mora analizirati sve relevantne
transakcije po svim parametrima, u svim sustavima i svim programima. Samo revidiranjem
transakcija od izvorne razine moze se osigurati zeljeni integritet i to¢nost. Navedena dva
elementa klju¢no su polaziste 1 od neprocjenjive vaznosti u borbi protiv potencijalnih
prijevara.

Odredivanje kriticnih ¢imbenika uspjeha (engl. critical success factors - CSF)

takoder moze biti od pomoci. Mogu se objasniti kao ograni¢en broj podrucja u kojima ¢e

% Radman, B. (2005). Benfordov zakon. Hrvatski matematicki elektronski ¢asopis Math. Vol. 5
57 Spann, D., D. (2014). Fraud Analytics: Strategies and Methods for Detection and Prevention. New Jersey:
John Wiley & Sons. Inc. str. 12.
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rezultati, ukoliko su zadovoljavajuéi, osigurati konkurentsku izvedbu za organizaciju.>® U
procesu otkrivanja prijevara, revizor koji provodi istragu treba identificirati trenutne mjere
koje poduzece-zrtva provodi u vidu smanjenja i prevencije prijevara. Kada je navedeno
istrazivanje zavrSeno, on moze predloziti modificirane, nadogradene ili potpuno nove
mjere zaStite koje ¢e dati veéu garanciju u borbi protiv kriminala u buduénosti. Novi
sustavi obrane, specificno u internetskom bankarstvu, uobiCajeno imaju polaziSte na
kritiénim ¢imbenicima uspjeha. Svim interesno-utjecajnim skupinama u bankovnom
okruzenju jedan od ciljeva je iskorjenjivanje (danas) rastucih prijevara u internetskom
bankarstvu. Pojedini autori govore da krucijalnu ulogu u ovom segmentu poslovanja
banaka igraju sustavi prijava klijenata na online posluzitelja. U nekim zemljama veé sada
su zazivjele promjene na tom planu, ali to je uglavnom manjina. Vjeruje se da ¢e u
buduénosti biometrijske metode identifikacije korisnika te racunalni softveri za detekciju 1
sprjeCavanje prijevara biti dominantni mehanizmi u smanjivanju opasnosti po banke i

Klijente.

4.2. Pristup poslovnih banaka prevenciji prijevara i pranja novca

Poslovne banke danas prevenciji prijevara pristupaju vrlo ozbiljno. Primjenjuju se
strategije obrane, razvijaju sustavi signalizacije te se sve viSe ulaze u preventivnu
strategiju.

Dva se koncepta isticu kada je rije¢ o strategiji obrane: Upoznaj svog klijenta (engl.
Know Your Customer - KYC) i Upoznaj svog zaposlenika (engl. Know Your Employee -
KYE).

Upoznaj svog klijenta po¢iva na nekoliko elemenata:*®
— pozornost suradnika,
— savjesno vodenje predmeta,
— identificiranje,
— prepoznavanje sumnjivih transakcija,
— izvjeStavanje kompetentnih osoba,

— uska suradnja sa sluzbama krivi¢nog gonjenja.

%8 Usman, A., K. (2013). Critical Success Factors for Preventing e-Banking Fraud. Journal on Internet
Banking and Commerce, Vol. 18. No. 2. str. 5.
% Glinig, M. i Glinig, G. (2001). Medunarodne financijske prijevare. Zagreb: Partner banka. str. 104.
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Koncept, Upoznaj svog klijenta, pred poslovnu banku postavlja obvezu provodenja
dubinskih analiza. Praksa poznaje tri razine provodenja dubinskih analiza uz posebnu
dubinsku analizu koja se moze pratiti 1 kao zaseban slucaj.

Dubinska analiza stranke predstavlja u svojoj biti prikupljanje niza podataka o
stranci / strankama s kojom banka stupa u poslovni odnos. Dubinska analiza stranke
obuhvaéa prikupljanje (i analizu) tri bitne grupe podataka, i to 0:%

— identitetu (stranke i stvarnog vlasnika stranke),
— poslovnom odnosu (namjeni i predvidenoj prirodi poslovnog odnosa te stalnom
pracenju poslovnog odnosa),

— transakciji (namjeni i predvidenoj prirodi transakcije).

Identitet se utvrduje, prikupljaju se podaci i stalno se prati poslovni odnos i

transakcije. To su mjere standardne dubinske analize stranke.

Tablica 3: Razine dubinskih analiza koriStene u analizi klijenata banke

Pojednostavljena dubinska analiza (engl. simplified due diligence)

— niza razina dubinske analize

— prikladno za slu€ajeve kada postoji niska vjerojatnost (rizik) da je potencijalni
klijent pocinio ili bi mogao pociniti prijevaru, pranje novca ili financiranje

terorizma

— uobicajeno za klijente ¢ija vlasnicka struktura 1 poslovne aktivnosti su javno
dostupni kao i subjekte koji su predmet primjene odredbi Zakona o sprje¢avanju

pranja novca i financiranja terorizma (SPNFT)

Standardna dubinska analiza (engl. standard due diligence)

— srednja razina dubinske analize koja se koristi u vecini slu¢ajeva

— primjenjivo kada postoji potencijalna opasnost od prekrSaja klijenta, ali je

vjerojatnost (rizik) dogadanja istih niska

— uobicajeno u situaciji kada je potrebno prikupiti dodatne informacije radi

razumijevanja prirode poslovnog odnosa s klijentom

Pojacana dubinska analiza (engl. enhanced due diligence)

6 Bilus, M., Dominikovi¢, N., Dremel, N., Masnjak, B. i Saki¢, T. (2012). Sprjecavanje pranja novca i
financiranja terorizma. Zagreb: RRiF-plus d.o.0. za nakladni$tvo i poslovne usluge. str. 113.
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viSa razina dubinske analize

primjenjivo za slucajeve kada postoji visoka vjerojatnost (rizik) da je potencijalni
klijent pocinio ili bi mogao pociniti prijevaru, pranje novca ili financiranje

terorizma

uobicajeno u situaciji kada je potrebno prikupiti dodatne informacije o vlasnickoj
strukturi klijenta, povezanosti s drugim subjektima, kada postoje negativne
medijske price; klijent je politicki izlozena osoba (engl. politically exposed person -
PEP) uz koju se vezu odredene afere; osoba je prethodno osudivana za prekrsaje ili

se protiv nje vodi sudski postupak zbog kaznenih djela

Posebna dubinska analiza (engl. special due diligence)

specifi¢na dubinska analiza koja se primjenjuje na odredene skupine klijenata

primjenjivo za slucajeve kada je klijent banka, Stedna banka, stambena Stedionica,
drustvo za osiguranje, mirovinsko drustvo, druStvo za upravljanje investicijskim

fondovima

primjenjivo za slucajeve kada je klijent drzavno tijelo, tijelo lokalne i regionalne

samouprave, javna agencija, javni fond, javni zavod ili komora

primjenjivo za slucajeve kada je klijent trgovacko drustvo ¢iji financijski

instrumenti kotiraju na trzistu kapitala

primjenjivo za slucajeve kada je klijent Hrvatska posta d.d.

Izvor: Bilus, M., Dominikovi¢, N., Dremel, N., Masnjak, B. i Saki¢, T. (2012). Sprje¢avanje pranja novca i
financiranja terorizma. Zagreb: RRiF-plus d.0.0. za nakladnis$tvo i poslovne usluge. str. 103-125.

Navedene razine u praksi znace sljedece:

Sto je moguce opSirnije informiranje o identitetu osoba koje se pojavljuju;

posebnu pazZnju obratiti na sve sloZene i neuobicajene poslove, sve neuobicajene
poslovne aktivnosti koje nemaju ekonomski jasnu ili prepoznatljivu legalnu svrhu;
pozadina takvih poslova mora se, koliko je god to moguce, dublje istraziti i
dobiveni rezultati pisano evidentirati;

sumnjivim se klijentima mora odbiti svaka potpora, a poslovni se odnosi moraju

otkazati, raCuni takvih klijenata moraju se zatvoriti.

Ovdje treba napomenuti kako su klijenti pri otvaranju racuna ili zapocinjanju poslovne

suradnje najviSe spremni na davanje opSirnih informacija. Tu spremnost na davanje

42




podataka moze podrzati i bankarski suradnik koji zna pravilno postaviti pitanja. Na
naknadna pitanja klijenti reagiraju s nepovjerenjem.

Lista indikatora rizika

Vrste rizika:

1. rizik zemlje

2. rizik klijenta

3. rizik proizvoda/usluge/vrste transakcije

Stupnjevi rizika:

A — visok stupanj rizika

B — srednji stupanj rizika

C — nizi stupanj rizika

D — neznatan rizik

Stupanj rizi¢nosti klijenta odreduje se prema slijede¢em kriteriju:

Visok stupanj rizika - najmanje jedna vrsta rizika procijenjena indikatorom iz grupe A ili
sve tri vrste rizika procijenjene indikatorom iz grupe B.

Srednji stupanj rizika - jedna ili dvije vrste rizika procijenjene indikatorom iz grupe B, a
preostale/preostala vrste/vrsta rizika procijenjena indikatorom iz grupe C.

Nizi stupnja rizika - Sve tri vrste rizika procijenjene indikatorom iz grupe C.

Neznatan stupanj rizika - samo oni klijenti koji ispunjavaju uvjete $to ih Pravilnikom

odredi ministar financija
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Slika 3: KYC upitnik za fizi¢ke osobe - primjer

UPITNIK ZA KLIJENTE - FIZICKE OSOBE (SKRACENI)
Banka je u obvezi imati azurne osobne podatke koji se ovim Upitnikom prikupljaju temeljem Zakona o sprje¢avanju pranja novca i financiranja
terorizma te pripadajuéih provedbenih propisa, propisa EU, propisa medunarodne zajednice i medunarodnih standarda. Prikupljene podatke

banka ¢e koristiti za svrhu provodenja mjera dubinske analize klijenta, njegovih transakcija te izvrsavanja obveza sukladno navedenim propisima.

Ukoliko banka ne moZe ispuniti zahtjeve koji se ti¢u provodenja mjera dubinske analize, ne smije uspostaviti ovaj poslovni odnos, a takoder moze

biti u obvezi prekinuti svaki postojeci poslovni odnos.

PODACI ZA VLASNIKA:

Ime i prezime OIB
Datum rodenja Mjesto rodenja
Drzavarodenja, Drzavljanstvo

Broj osobneiskaznice!/ putovnice

Izdavatelj Vrijedi do

Adresa prebivalista

Adresa boravista

Telefon 1 Telefon 2
Broj mobitela Fax

E-mail adresa

Djelujete li (ili ste djelovali u prethodnih 12 mjeseci) u drZzavi VaSeg stalnog prebivalista/uobifajenog boravista na istaknutoj javnoj

duznosti, ili ste clan uZe obitelji ili bliski suradnik osobe na istaknutoj javnoj duznosti?
Molimo izaberite jedan od niZe ponudenih odgovora.

O e DJELUJEM / NISAM

[ 2. pDJELUJEM NA JAVNOJ DUZNOSTI

D 3. CLAN SAM OBITELJI OSOBE NA ISTAKNUTOJ JAVNO] DUZNOSTI

Ako ste odabrali ovaj odgovor molimo vas navedite o kojem obliku povezanosti se radi:
D (izvan)bra¢ni drug ili partner
D bratili sestra
D (posvojeno) dijete ili (izvan)bra¢ni drug / partner (posvojenog) djeteta
D roditelj

[] 4. SURADNIK SAM OSOBE NA ISTAKNUTO] JAVNO] DUZNOSTI

Ukoliko ste odabrali neki od odgovora pod rednim brojem 2, 3 ili 4 molimo vas navedite o kojoj od niZe navedenih javnih duZnosti se radi:
D Predsjednik drzave ili vlade

D Ministar, zamjenik ili pomoénik ministra

D Gradonacelnik ili nacelnik jedinice lokalne samouprave

D Zastupnik u parlamentu / izabrani dlan zakonodavnog tijela

"Hrvatski drZavljani identitet dokazuju osobnom iskaznicom.
P 1a: Potreban je dod i i kacijskidokumentzavlasnikaushicajuotvaranjaracunailiugovaranjadrugog
proizvoda banke putemopunomocenika.
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Zastupnik u jedinici lokalne samouprave

Veleposlanik, konzul ili visoki casnik oruzanih snaga

OoOooOoono

Sudac financijskih sudova ili ¢lan savjeta sredisnje banke

Clan vrhovnog, ustavnog ili drugog visokog suda protiv ¢ije presude, osim u iznimnim slucajevima nije moguce koristiti pravne lijekove

Clan upravnog i/ili nadzornog odbora pravne osobe koja je u vlasnistvu ili vedinskom vlasnistvu drzave

Ukoliko ste odabrali neki od odgovora pod rednim brojem 2, 3 ili 4 molimo navedite izvor imovine i sredstava koja jesu ili ¢e biti predmet

poslovnog odnosa ifili transakcije:

Molimo odabrati samo jedan odgovor.

D placai drugi prihodi D stednja D prodaja financijske imovine

D prodaja nekretnine D odsteta, naknada D povrat kapitala iz inozemstva

D nasljedstvo, donacija D ostalo

Vrsta zaposlenja:

Molimo odabrati samo jedan odgovor.

D zaposlen D manager D student

D samozaposlen D umirovljenik D poduzetnik

D obrtnik D poljoprivrednik D pomorac

[] thonorarac D kucanica (m/z) D nezaposlen

D ostalo

Vrsta poslodavca:

Molimo odabrati samo jedan odgovor.

D javno poduzece D privatno poduzece - veliko D privatno poduzece - srednje
D privatno poduzece - malo D obrt D honorarac

D udruga D fondacija D pravne osobe koje koriste ili upravljaju javnim fondovima
D ostalo

Pozicija zaposlenja:

Molimo odabrati samo jedan odgovor.

D osoba s posebnim ovlastenjem [ visarazina D srednja razina

D niza razina rukovodenja D rukovodenja vlasnik D rukovodenja zaposlenik

D ostalo

Zemlja obavljanja ekonomske aktivnosti:
Molimo upisati najmanije jednu zemlju.

1.

45



Potpisom ovog Upitnika potvrdujem da su u njemu navedeni podaci istiniti te ovlas¢ujem banku da provijeri sve ovdje navedene podatke. Osobno
¢u vas obavijestiti ukoliko dode do promjena vezanih uz prije izjavljene podatke i detalje.

Potpisom ovog Upitnika dajem izri¢itu suglasnost banci da moZe poduzimati sve radnje vezano na obradu i razmjenu mojih osobnih podataka
navedenih u ovom Upitniku, uklju¢ujuéi i podatak o OIB-u i mati¢nom broju gradana, a to obuhvaca pravo banke na prikupljanje, spremanije,
snimanje, organiziranje, uvid i prijenos osobnih podataka u svrhu obavljanja redovitih poslova banke {i Grupe kojoj banka pripada, u zemlji i
inozemstvu, vezano za ovaj poslovni odnos s bankom).

Potpis klijenta

Datum

Ime i prezime zaposlenika banke

Datum

Potpis zaposlenika banke

Komentar banke
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Koncept Upoznaj svog zaposlenika, tice se zaposlenika poslovne banke i internih

prijevara, odnosno suradnje zaposlenika poslovne banke s klijentom prevarantom, a

usmjerava paznju na sljedeée:%!

otvaranje vise racuna pod istim ili razli¢itim imenom, kao i pri relativno mnogo
uplata ispod (za prijavu) dopustene granice;

otvaranje racuna bez referenci, adrese, identifikacije, davanje razvucenih
informacija bez stvarnog davanja trazenih informacija;

informacije o planiranim ili zapocetim poslovima koje se ne mogu provjeriti;
iznenadne otplate problematic¢nih kredita;

transfere vecih iznosa u offshore centre,

poslovne dogadaje koji su za tog klijenta neobic¢ni;

ucestale transakcije ispod dopustene granice;

priljeve novca uz napomene

zaposlenike koji ne koriste godi$nji odmor, odnosno imaju raskosan stil zivota.

Razvoj znanosti i informacijske tehnologije omoguéio je poslovnim bankama

jednostavnije pracenje poslovnih promjena klijenata te time potakao izgradnju razli¢itih

sustava signalizacije.

Navedeni sustavi mogu ukljucivati pracenje sljedeceg:

napadnih promjena prometa klijenata,
statistike podizanja gotovine,
Suspected Kiting Reports (moguénost dokazivanja lanca transfera),

provjera (fiktivnog) robnog ili financijskog prometa.

Preventivna strategija poslovnih banaka podrazumijeva sljedecée radnje:

mjere opreza pri otvaranju ra¢una nepoznatim klijentima;

paznju na korespondentne odnose s drugim bankama, osobito onima u offshore
centrima;

paznju na neobi¢ne promete;

razvoj regulative za koncept Upoznaj svog klijenta;

principijelno odbijanje neozbiljnih financijskih ponuda;

intenzivno promatranje skupljaca kapitala;

81 Glinig, M. i Glinig, G. (2001). Medunarodne financijske prijevare. Zagreb: Partner banka. str. 104-105.

47



— pomnije provjere klijenata koji su postali uocljivi (Sto se dogodilo, Sto radi klijent,

promatranje poslovnice koja vodi racun itd.).

SprjeCavanje financijske prijevare sloZzen je proces koji obuhva¢a primjenu
informacija (engl. intelligence), dubinskih analiza (engl. due diligence), istrazivanje
novinskih arhiva putem interneta itd.

U danasnje doba, sve vise kompanija pred poslovnim izazovima pribjegava

holistickom GRC pristupu (engl. Governance, Risk and Compliance approach)®? koji se
smatra adekvatnim odgovorom na sve povezanije drustvo i svijet. IT (engl. information
technology) sustavi koji integriraju GRC funkcije pomazu financijskim institucijama,
konkretno poslovnim bankama i osiguravaju¢im drustvima, pri uskladivanju s brojnim
pravnim, zakonskim i regulatornim zahtjevima, pri stvaranju transparentnosti u poslovnim
odnosima, pri planiranju i primjeni mjera i kontrola, te pri donosenju poslovnih odluka u
svezi rizika 1 uskladenosti.
Pranje novca donosi nezakonito steCena sredstva u pravno valjani financijski i gospodarski
promet tako $to se prikriva podrijetlo tih sredstava. Globalizacija je dozivjela razvoj sve
sofisticiranijih metoda kojima se dodatno otezava prevencija pranja novca. Kako bi se
suzbio organizirani kriminal te financijski sustav poStedio zloupotreba, razvijeni su mnogi
standardi na globalnom nivou kao i usvojeni zakoni.

Poslovne Banke i osiguravajuca druStva posebno su pogodeni rizicima pranja novca
zbog svog portfelja proizvoda. Sluzbe za sprjeavanje prijevara i pranja novca i sluzbe za
uskladenost kao poslovne funkcije u financijskim institucijama cesto se bore s
kontinuirano aktivnim izazovima; zaStita organizacije u kojoj rade od zloupotreba 1
uskladenost poslovanja s vaze¢im zakonskim propisima. Ova poduzec¢a su pod povecanim
pritiskom prilikom otkrivanja potpunih informacija u poslovnim odnosima te kako bi uz to
jos zadovoljila brojne zakonske propise.

Ucinkovita, na IT temeljena strategija provjere postaje odlucujuci, krucijalni
¢imbenik za pruzatelje financijskih usluga, odnosno poslovne banke i osiguravajuca
drustva. Osim uskladenosti s pravnim zahtjevima, fleksibilnost, niski troskovi i vrijeme,
kljuéni su faktori za odrzavanje i azurnost procedura provjere kod pranja novca.

Poslovne banke i osiguravaju¢a druStva sve viSe prebacuju svoj fokus na borbu protiv

prijevara i njihove prevencije. Opcéenito razmatrajuci, prijevara nije ograni¢ena na regije ni

62 Holzenthal, F. (2014). IT-Based Anti-Money Laundering and Anti-Fraud in Banks and Insurance
Companies. ZRFC - Risk, Fraud & Compliance. Vol. 9, str. 1.
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djelatnosti niti ima bilo kakve veze s veli¢inom organizacije. Nacionalne i medunarodne
studije, npr. od ACFE, pokazuju da Stete uzrokovane prijevarnim aktivnostima
predstavljaju ozbiljnu prijetnju gospodarstvima. Nadalje, brojni pravni zahtjevi (npr.
britanski Bribery Act, njemacki Banking Act) zahtijevaju da provjere budu proSirene 1 na
"druga kaznena djela”. To podrazumijeva potrebu za trazenjem prijevarnih akcija.
Kreativnost kriminalaca ne poznaje granice. Nove varijante i sheme razvijaju se
svakodnevno (sve viSe u smjeru) internetskog bankarstva ili internih prijevara. Elektronski
mediji pojacano se Kkoriste za kriminalne radnje budu¢i da se sve odvija virtualno i tzv.
nevidljive (anonimne) novcane transakcije olakSavaju prikrivanje prijevare.

Ipak, stvarni troSkovi prijevara sezu daleko izvan financijskog gubitka za
organizaciju. Poslovne banke i osiguravajuca drustva izloZeni su osiguranju imovine svog
klijenta, izbjegavanju vlastitih financijskih slabosti (teSkoc¢a) i dugoroc¢noj Steti na racun
svoga ugleda.

U sljede¢im odlomcima, sistematiziran je pristup poslovnih banaka prevenciji
prijevara u odnosima s klijentima. Rije¢ je videnju suzbijanja prijevara i pranja novca iz
perspektive IT struénjaka, Franka Holzenthala®, koji je kroz nekoliko todaka elaborirao
najvaznije elemente u toj borbi.

a) Analiza rizika novih i postojecih klijenata

Analiza rizika novih klijenata poslovne banke provodi se upotrebom informacija koje su
prikupljene prilikom procesa prihvacanja klijenta. Novostecene informacije treba provjeriti
1 uskladiti sa svim otprije raspoloZivim u bazama podataka. S jedne strane to se odnosi na
baze podataka kojima se identificira stvarni vlasnik (engl. beneficial owner) korporativnog
klijenta. Cijelo trgovacko drustvo klijent tretirat ¢e se sukladno tome je li jedan od stvarnih
vlasnika oznacen kao visokorizi¢an ili ne. S druge strane, prethodno (ili trenutacno)
kaznjavane osobe i osobe s tzv. PEP (engl. politically exposed person) listi uzeti ¢e se u
obzir kod trazenja podudaranja s podacima dobivenim od samog klijenta. Kaznjavane
osobe moraju biti odbijene ¢im pokuSaju zapoceti poslovni odnos s financijskom
institucijom. Subjekt koji je prepoznat i klasificiran kao politicki izlozena osoba (PEP)
smatra se visokorizicnim klijentom i tretira pojacanom dubinskom analizom (engl.
enhanced due diligence). Nadalje, podnositelji zahtjeva za stupanjem u poslovni odnos s
bankom, biti ¢e razvrstani prema rezultatima vrednovanja rizika potencijalnih klijenata

dobivenih temeljem podataka koje su dostavili financijskoj instituciji. U tom kontekstu,

8 Holzenthal, F. (2014). IT-Based Anti-Money Laundering and Anti-Fraud in Banks and Insurance
Companies. ZRFC - Risk, Fraud & Compliance. Vol. 9. str. 4-7.
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ima smisla kriterije za vrednovanje rizika odrzavati fleksibilnim kako bi se isti mogli
prilagodavati pojedinacnim podacima dobivenim od novog klijenta.
Za razliku od pocetne procjene rizika kod novih klijenata, procjena rizika kod postojecih
klijenata jest kontinuiran proces koji se ponavlja na redovitoj osnovi (npr. polugodisnje,
godisnje). Svaka reklasifikacija klijenta (npr. iz visokorizi¢nog u srednjerizi¢nog) mora biti
evidentirana (arhivirana) i dostupna odjelu revizije na zahtjev. Za klasifikaciju rizika
postoje¢ih klijenata, znatno je viSe informacija dostupno u unutarnjim istrazivackim
sustavima financijske institucije, nego u pocetnoj procjeni rizika klijenta, jer su ponaSanje
Klijenta po pitanju transakcija, profil te trenuta¢no koriSteni proizvodi / usluge ve¢ poznati
poslovnoj banci. Integracija s poCetnom procjenom rizika pomaze instituciji u otkrivanju
odstupanja klijenta od uobi¢ajenog ponasanja i unutarnje politike institucije o prihvac¢anju
klijenata. Tako organizacija moze odluciti postoji li potreba za promjenom pristupa pri
kontinuiranom pracenju klijenta
b) Otkrivanje pranja novca putem prilagodenih scenarija
Nakon prihvacanja klijenta, dubinska analiza se primjenjuje na svakog klijenta koji je
svrstan u odredenu rizicnu skupinu (npr. visokorizican klijent fizicka osoba), tijekom
prikupljanja podataka koji bi mogli upucivati na potencijalno djelo pranja novca.
Zastupljenost ove postupne dubinske analize treba biti standardna znacajka rjeSenja
usmjerenih na otkrivanje pranja novca. Nadalje, takav sustav trebao bi biti opremljen
nizom navedenih pravila provjere (engl. check rules) za pranje novca. To su, izmedu
ostaloga, pravila za otkrivanje smurfinga (tehnika pranja novca), spavajucih racuna (engl.
dormant accounts) u poslovnim bankama koji pokazuju naglu (iznenadnu) aktivnost,
prerano otkazivanje polica osiguranja, Ceste promjene stvarnog vlasnika korporativnog
klijenta ili povratak vecih iznosa sredstava (primjerice, kod kredita). Navedena rjeSenja se
medusobno razlikuju s obzirom na opcije koje daju sluzbenicima odjela za sprjeavanje
prijevara i pranja novca u financijskim institucijama, dopustaju¢i im da samostalno
dodatno navedu 1 opiSu scenarije pranja novca.

Odstupanja od prvotno navedenog ponaSanja mogu se otkriti automatski ukoliko su
u sustav integrirana pravila za proces prihvacanja klijenata. IT sustav generira upozorenje
(engl. alert) ako se klijent ne ponasa sukladno s time. Integrirana funkcija za upravljanje
sluajevima prijevara treba podrzati istragu generiranog upozorenja i cjelokupni proces
odlucivanja, od poniStavanja upozorenja do podnosenja izvje$éa o sumnjivim aktivnostima
(engl. suspicious activity report - SAR) odgovornoj razini u financijskoj instituciji

¢) Podudaranje pla¢anja s kaznenim listama
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Sukladno medunarodnim zahtjevima, Sve organizacije koje otvaraju transakcije moraju
osigurati da time (nenamjerno) ne podrzavaju financiranje terorizma. U tu svrhu,
transakcije se moraju provjeriti u stvarnom vremenu s javno dostupnim kaznenim listama.
U slu¢aju podudaranja, transakcija (placanje) mora biti odmah zaustavljena i1 prezentirana
odgovornoj osobi za donosenje odluke. Ovaj vremenski kritican proces mora biti baziran
na unaprijed definiranom radnom tijeku (ukljucuje npr. e-mail obavijest, autorizaciju
korisnika, dualne kontrole, i dr.). Inteligentni sustavi, medutim, ne pronalaze samo
podudaranja s kaznenim listama, ve¢ omogucuju i stvaranje prilagodenih poslovnih
pravila. Tako izradena poslovna pravila mogu dodatno izostriti rezultate pretrazivanja
kaznenih lista, sprijeCiti lazne pozitivne (engl. false positive) upozoravajuce signale ili
poslati e-mail obavijest ovisno o dobivenim skupinama rezultata.

d) Vrednovanje i upravljanje rizicima prijevare

Ucinkovita borba protiv prijevara zahtijeva korporativnu procjenu rizika i alate za
prepoznavanje i pracenje otprije poznatih i novih slozenih rizika. Ukoliko je procjena
rizika temeljena na 1T-u integrirana u istrazivacki sustav za sprjeavanje prijevara (engl.
anti-fraud research system), jaki klju¢ni pokazatelji mogu obogatiti analizu rizika.
Ucinkovitost mjera IT prevencije moze se tako automatski utvrditi, a procjena rizika
kontinuirano modificirati s dobivenim mjerama.

e) Zastita od pokusSaja prijevara i pranja novca

Za razliku od izvornih provjera pranja novca, provjera drugih kriminalnih radnji mnogo je
teza. Scenariji nisu jasno definirani, a obrasci prijevarnih akcija mijenjaju se gotovo na
dnevnoj bazi. Slucajevi prijevara su Cesto sloZzeni dogadaji koji trebaju biti prepoznati u
vrlo kratkom vremenskom raskoraku. CEP rjesenja (engl. Complex Event Processing),
odnosno primjena tehnologije za predvidanje 1 obradivanje sloZenih dogadaja u
poslovanju, ovdje moze biti od velike pomo¢i. CEP podrazumijeva povezivanje dogadaja
koji nemaju nikakvu ocitu vezu. Ukoliko se detektiraju sumnjivi obrasci i nizovi, aktivira
se upozoravajuéi signal (engl. red flag) koji je u stvarnom vremenu pracen upozorenjem
(engl. alert) te se u slucaju prekoracenja postavljenog praga mora donijeti odluka o
postupanju, u Sto je kra¢e moguc¢em roku. Samo ovaj postupak omogucuje sprjecavanje ili
odvracanje od prijevarnih radnji. U nastavku su dana dva primjera prevencija prijevara u
bankama u stvarnom vremenu; pokusaj unutarnje i vanjske prijevare. Sukladno svemu
navedenom, moze se re¢i da CEP rjesenja omoguc¢uju poslovnim bankama da reagiraju
odmah i postave fleksibilne scenarije. Treba napomenuti da sustavi za otkivanje prijevara i

pranja novca temeljeni na IT podlozi moraju biti ¢vrsto povezani s bankovnim procesima.
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Iz etickog i tehnickog kuta gledista, radnicko vije¢e i odjel unutarnje revizije u banci
trebaju razumjeti 1 prihvatiti ideje 1 stajaliSta koja mogu promijeniti nacin rada i ponaSanje
u buduénosti, prilikom implementacije elaboriranih IT rjeSenja, pogotovo ako je u pitanju
unutarnja prijevara. Vrlo vazni, osjetljivi podaci moraju se drzati u tajnosti i oznaceni
pseudonimima. Samo u sluc¢ajevima potvrdene sumnje, ovi podaci mogu biti deSifrirani i
obznanjeni tre¢oj strani (npr. odjel unutarnje revizije).

Svakako, vrijedi dodati da IT rjeSenja moraju biti prikladna za upotrebu od strane
korisnika, s intuitivnim korisni¢kim suceljem, brzim pristupom 1 potrebnim
funkcionalnostima. IT odjel poslovne banke trebao bi biti uklju¢en samo tijekom uvodne
(instalacijske) faze ovog softvera i za potrebe odrzavanja istoga. Preferiraju se standardni
softveri koji su slozeni, istovremeno fleksibilni te se mogu nadogradivati prema potrebi.
Uz to, IT sustavi moraju biti u stanju potpuno se integrirati u postojece bankovne procese 1
aktivnosti. Jedino tako ¢e uspjeSno odraditi svoju cjelovitu svrhu u detektiranju i

sprjeCavanju prijevara i pranja novca u poslovnim bankama.
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5. ZAKLJUCAK

Okolina u kojoj poslovne banke posluju kontinuirano pred organizaciju postavlja
izazove 1 izlozenost rizicima koji prijete i mogu ugroziti ostvarenje ciljeva poslovanja.
Adekvatan sustav interne kontrole pomaze u pravovremenom identificiranju i poduzimanju
potrebnih koraka. Interna kontrola sastoji se od aktivnosti i procesa kojima se osigurava
operativna ucinkovitost, uskladivanje poslovanja sa regulatornim zahtjevima te toc¢nost i
pravodobnost financijskog izvjestavanja. UspjeSno uspostavljena i provodena interna
kontrola doprinosi i stvaranju slike pozeljnog poslovnog partnera kako na domac¢em tako 1

na globalnom trzistu.

Razvoj informacijske tehnologije trenutno predstavlja najveéi izazov u
poslovanju banaka. Informacijska tehnologija olaksala je nacin rada i smanjio obujam
posla, isto toliko je otvorio nova vrata informati¢ki obrazovanim osobama za
zloupotrebu tehnologije 1 jednostavniju egzekuciju same prijevare. Razvoj novih
tehnologija i njihova primjene u poslovanju poslovnih banaka kroz pruzanje financijskih
usluga u obliku internetskog i mobilnog bankarstva te koristenje bankovnih Kkartica na
Internetu, poveéa zloupotrebu takvih usluga za nezakonite aktivnosti krade ili pranja
novca. Razvojem tehnologije dolazi i do zloupotrebljavanja znanja odredenih skupina kako
bi ukrali podatke, stvorili viruse i slicno te na taj nacin dodatno stvarili probleme
zaposlenicima banke koji su odgovorni za zastitu imovine banke i njezinih klijenata.
Neovlastenim raCunalnim napadima sredstva s bankovnih racuna oSte¢enih osoba
prebacuju na racune drugih osoba koje, uz odredenu naknadu, na vlastitim ra¢unima
zaprimaju novac koji potjeCe od kaznenog djela racunalne prijevare i tako zaprimljena
sredstva dalje prosljeduju u inozemstvo. Vjeruje se da ¢e se i u buduénosti najvise napada
odvijati raunalnim, internetskim kanalima. Prema tome, moze se predvidjeti i veca
potreba za stru¢nim, kvalitetnim IT uslugama. Zadatak obveznika u sustavu sprjeCavanja
pranja novca i financiranja terorizma je tehnoloskom nadogradnjom osigurati informati¢ku
podrsku uvodenjem novih racunalnih programa i pratece informaticke opreme kako Dbi
odgovorili na prijetnje proizasle koriStenjem novih tehnologija. Koriste¢i mnoge analiticke
softvere prijevare se puno brze i jednostavnije detektiraju i preveniraju. U buducnosti ¢e
biometrijske metode identifikacije korisnika i napredni racunalni softveri svakako biti

dominantni mehanizmi u smanjivanju opasnosti po poslovne banke i njihove klijente.
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Financijski stru¢njaci napravili su mnogo koraka u borbi protiv prijevara, no jo$
mnogo toga treba uciniti. Svi pojedinci koji upravljaju poslovima na vrhu
hijerarhijske piramide organizacije, unutarnji i vanjski revizori, investitori, kreditori i
regulatori moraju biti zainteresirani za integritet financijskog izvjeStavanja.
Razumijevanjem porijekla, rasta i otkrivanja prijevare slijedi prevencija i klju¢
odvracanja od prijevara. Poslovna banka kao obveznik Zakona o SPNFT treba prihvatiti
jedinstvenu politiku upravljanja rizicima za pranje novca i financiranje terorizma i
uspostaviti uéinkovit sustav. Na temelju politika, usvajaju se ucinkovite unutarnje
aktivnosti, a posebice u segmentima: provjere stranke, analize rizika poslovanja sa
strankom i prepoznavanja i otkrivanja stranaka i pratecih transakcija za koje postoje razlozi
za sumnju na aktivnosti pranja novca ili financiranja terorizma. Vaznost se stavlja i na
edukaciju zaposlenih, kako bi se ponasali sukladno s navedenim postupcima i koristili ih u
svom svakodnevnom radu te efikasno i provodili definirane mjere. Poslovna banka u
aktivnostima usmjerenima na upravljanje rizika svakako treba ukljucivati definirane
postupke obrade stranke, aktivnosti pripreme analize rizika, procese kontinuirane edukacije
zaposlenika, mehanizme unutarnje revizije, postupke detektiranja i informiranja o
sumnjivim transakcijama te odgovornost zaposlenika za provodenje definiranih mjera
otkrivanja i sprjeCavanja aktivnosti pranja novca ili financiranja terorizma.

Uspostavljanje informacijskog sustava poslovna banka omogucava sigurno pracenje
aktivnosti na podrucju aktivnosti sprje€avanja pranja novca i financiranja terorizma.

Informacijski sustav u tom slucaju pruza moguénost vodenja evidencija o strankama nad
kojima je provedena dubinska analiza te ostalih evidencija propisanih Zakonom o SPNFT
te wucinkovito pretrazivanje svih prikupljenih informacija o strankama, njihovim
transakcijama i poslovnim odnosima. Takav sustav bi omoguc¢avao u¢inkovito pracenje
poslovnih odnosa te lak$e prepoznavanje sumnjivih transakcija. Svrha unutarnje revizije u
poslovnim bankama sukladno Zakonu o SPNFT je utvrdivanje i uklanjanje manjkavosti u
provodenju propisanih mjera otkrivanja i sprjeCavanja aktivnosti pranja novca i

financiranja terorizma te unaprjedenje sustava otkrivanja sumnjivih transakcija ili stranaka.
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